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Le professeur Teresa Almeida Cravo suggère que la consolidation de la paix est devenue le fil conducteur de l’intervention internationale dans la périphérie depuis son introduction par les Nations Unies dans l’Agenda pour la paix de 1992. Dans son article Consolidation de la paix : Postulats, pratiques et critiques, elle constate que les conditions propices au maintien d’une paix durable, gage de la non-résurgence d’un conflit armé, sont difficiles à réunir et loin de faire consensus. Immanquablement controversé, le concept de paix libérale a en effet montré ses limites. Du reste, la réalité des sociétés ravagées par la guerre est bien plus complexe que ne l’avaient imaginé les acteurs internationaux engagés dans la promotion de la paix après un conflit. Marqué par des succès contestés et des échecs cuisants, le modèle actuel s’est heurté à des attaques virulentes et à un scepticisme généralisé. Cet article examine sous un angle critique le contexte théorique et les contingences pratiques de la consolidation de la paix, en étudiant les intentions, mais aussi les faiblesses du paradigme adopté par la communauté internationale depuis les années 1990.
Dans son article La rétribution et la dissuasion du cyber terrorisme, John Klein suggère que, si les premiers travaux sur le cyber terrorisme datent du début des années 2000, le concept stratégique n’est toutefois pas clairement défini, et l’effet de la rétribution sur ce type d’activité est fortement contesté. Pour certains décideurs et experts en stratégie, la rétribution peut ne pas être applicable aux attaques cyber-terroristes, en particulier si elles sont lancées par des groupes non étatiques. Pourtant, puisque les groupes étatiques et non étatiques ont tendance à diriger rationnellement et stratégiquement leurs actions, une rétribution devrait est envisageable, du moins dans une certaine mesure. En proposant des options légitimes en cas de cyber-attaque d’envergure, le droit des conflits armés ouvre une perspective fondamentale sur la rétribution du cyber terrorisme, notamment à travers les principes de la nécessité militaire et des cibles légitimes. En outre, si elle est envisagée dans sa globalité, en tenant compte de tous les moyens disponibles, la rétribution associée à des activités de dissuasion peut diminuer la probabilité d’actes cyber-terroristes, tout en limitant les conséquences d’une attaque éventuelle.
Alors que le gouvernement américain admet la gravité des cyber-menaces, en particulier à l’encontre de ses infrastructures sensibles, et que le département de la Défense considère officiellement le cyberespace comme un domaine opérationnel, Emilio Iasiello constate dans La cyber-dissuasion est-elle une stratégie illusoire ? que la stratégie de rétribution appliquée au cyber-domaine est héritée de la guerre froide. Mais à la différence du nucléaire, la cyber-dissuasion doit compter avec un large spectre d’adversaires, des individus aux entreprises publiques, dont les compétences, la détermination et les capacités sont variées. De plus, les principes même de la dissuasion nucléaire pendant la guerre froide, à savoir la menace de représailles apocalyptiques, ne sont pas applicables au cyberespace. L’efficacité potentielle d’une stratégie similaire est donc fortement compromise. Du reste, les difficultés de l’attribution des attaques, la capacité à réagir promptement et efficacement et la capacité à maintenir un modèle de répétabilité semblent être des obstacles insurmontables dans un domaine où les acteurs excellent à brouiller les pistes.
Comment, dans le nord du Mali, la dynamique sociale et économique a-t-elle pu favoriser l’émergence des réseaux de militants ? C’est la question que Rikke Haugegaard se pose dans La charia, « business du désert » : Comprendre les liens entre les réseaux criminels et le djihadisme dans le nord du Mali. L’auteur constate que les groupes militants djihadistes sont des acteurs impliqués dans des luttes pour le pouvoir local et non pas des « combattants » ou des « terroristes » animés par une idéologie extrémiste. D’ailleurs, la distinction claire entre groupes conformes et groupes non conformes énoncée par le gouvernement malien et la communauté internationale dans le cadre de la mise en œuvre des accords de paix en juin 2015 est problématique. Enfin, la compréhension des conflits au nord du Mali exige un examen attentif des liens entre les groupes militants djihadistes, la politique locale et les activités des réseaux criminels à Gao et à Kidal.
Dans Les fondements de la théorie économique : Argent, marché et pouvoir social, Garry Jacobs postule que la future science économique devra non seulement être centrée sur l’homme et inspirée par des valeurs humanistes, mais aussi être inclusive, avoir une portée mondiale et offrir des perspectives d’évolution. Elle sera fondamentalement interdisciplinaire afin de refléter la complexité croissante des interconnexions propres à notre société moderne. Elle s’appuiera sur les principes transdisciplinaires de l’existence sociale et du développement humain qui forment le socle théorique de toutes les sciences humaines. L’auteur envisage les marchés et l’argent comme des instruments de conversion du potentiel social en pouvoir social, car ils mettent la capacité de l’organisation à transformer les énergies humaines au service de la réalisation sociale. En somme, la répartition des droits et des privilèges au sein de la société délimite le fonctionnement de ces institutions sociales et, en fin de compte, en détermine les bénéficiaires.
Rémy Mauduit, rédacteur-en-chef et éditeur
Air and Space Power Journal–Afrique et Francophonie
Maxwell AFB, Alabama
Postulats, pratiques et critiques
Teresa Almeida Cravo, PhD*
La consolidation de la paix est devenue un principe directeur de l’intervention internationale dans la périphérie depuis que l’Organisation des Nations Unies (ONU) l’a incluse en 1992 dans son Agenda pour la paix1. Avec pour objectif de créer les conditions d’une paix autonome et d’éviter la reprise d’un conflit armé, la consolidation de la paix cherche à éradiquer les causes profondes de la violence. Elle est nécessairement un projet multifacette impliquant les institutions politiques, légales, économiques, sociales et culturelles ainsi que des mesures de sécurité, entendues comme étant complémentaires et aptes à se renforcer mutuellement.
Toutefois, jusqu’à présent, la transition de la violence armée à la paix durable n’a pas été un sujet facile ou consensuel. Le concept de paix libérale s’est révélé particulièrement limité et inévitablement controversé et la réalité des sociétés dévastées par les guerres s’est montrée bien plus complexe que ne l’avaient prévu les acteurs internationaux chargés de promouvoir la paix dans les contextes post-conflits contemporains. Avec un parcours jalonné de succès contestés et de quelques échecs retentissants, le modèle actuel a été l’objet de critiques sévères et d’un scepticisme généralisé.
Cet article examine de façon critique le contexte théorique et les aspects pratiques de la consolidation de la paix, en explorant les ambitions et les faiblesses du paradigme adopté par la communauté internationale depuis les années 1990. En ce sens, il présente tout d’abord les origines intellectuelles du concept pour ensuite se pencher sur son admission par cooptation comme modèle d’action de l’ONU. L’examen de la consolidation de la paix au regard du modèle institutionnalisé de l’interventionnisme international se divise en trois parties : les postulats, la pratique institutionnelle et l’évaluation critique. Ses principes et ses objectifs sont étudiés, puis l’article explique brièvement sa mise en œuvre sur le terrain en prenant en compte quatre dimensions : militaire et sécuritaire, politico-constitutionnelle, socio-économique et psychosociale. Enfin, l’article mène une réflexion sur les critiques récurrentes les plus acerbes de la consolidation de la paix, en mettant en lumière les problèmes et les limites qui ont malmené ce modèle d’intervention au cours des vingt dernières années.
Johan Galtung et les origines intellectuelles
de la consolidation de la paix
Le concept de consolidation de la paix est entré dans le lexique des universitaires bien avant qu’il ne fasse consensus dans la sphère de l’élaboration de politiques. Le Norvégien Johan Galtung, considéré comme le fondateur des études sur la paix, a utilisé ce terme pour la première fois en 1976 dans son article « Three Approaches to Peace: Peacekeeping, Peacemaking and Peacebuilding », donnant le la de l’exploration théorique et opérationnelle qui allait en résulter quelques années plus tard et qui s’avère prolifique aujourd’hui encore2.
Pour comprendre les origines de ce concept, nous devons toutefois prendre un peu de recul par rapport à la contribution théorique de cet auteur. Les trois approches de la paix développées dans cet article sont intimement et directement liées à sa proposition innovante de redéfinition de la paix et de la violence, présentée dans les années 19603. Galtung définit la paix comme l’absence de violence et la violence comme toute situation dans laquelle les êtres humains sont influencés afin que leurs réalisations somatiques et mentales restent en deçà de leur potentiel. Cette définition prétendait à l’époque dépasser la notion dominante de la violence comme acte délibéré d’un acteur identifiable en vue de brider une personne, vision que l’auteur jugeait étriquée : « Si la violence se résumait à cela et si la paix est vue comme sa négation, alors trop peu de choses sont rejetées quand la paix est élevée en idéal4 ». Pour clarifier le concept, Galtung commence par explorer une définition duale de la paix : la paix négative, en tant qu’absence de violence et de guerre, et la paix positive, en tant qu’intégration de la société humaine5. La recherche pour la paix reviendrait, dans cette perspective, à étudier les conditions qui nous rapprochent des deux, ce qui produirait en fin de compte ce que Galtung appelle la « paix générale et complète6 ».
Cette conceptualisation été critiquée, notamment parce qu’elle était jugée trop vague et dépourvue d’utilité pratique. Par la suite, Galtung présente ce qui peut être considéré comme sa plus grande contribution aux postulats de base des études sur la paix : l’identification du triangle de la violence et du triangle correspondant de la paix. Dans le triangle de la violence, l’auteur distingue trois aspects : la violence directe, la violence structurelle et la violence culturelle ; les deux premiers concepts ayant été présentés en 1969 et le dernier en 1990. Pour l’auteur, la violence directe est l’acte intentionnel d’agression, avec un sujet, une action visible et un objet. La violence structurelle est indirecte, latente et issue des structures sociales qui organisent les êtres humains et les sociétés, par exemple la répression dans sa forme politique et l’exploitation dans sa forme économique7. Enfin, la violence culturelle est un système de normes et de comportements sous-tendant et légitimant la violence structurelle et directe, c’est-à-dire la cosmologie sociale nous permettant de considérer la répression et l’exploitation comme normales ou naturelles et, par conséquent, plus difficiles à déraciner8. Avec cette formulation, Galtung met le doigt sur les problèmes et les limites des définitions de la violence qui ne couvrent que les conflits sociaux à grande échelle (la guerre) et encourage la compréhension de la paix dans son sens le plus large, à savoir une paix directe, structurelle et culturelle, exposant et étudiant la dynamique structurelle mondiale de la répression et de l’exploitation, ainsi que la violence symbolique présente dans l’idéologie, la religion, le langage, l’art, la science, le droit, les médias et l’éducation.
Il n’est donc guère surprenant que l’étape suivante dans le cheminement conceptuel de l’auteur norvégien fût la confrontation de cette compréhension avec la pratique concrète de l’intervention internationale, en particulier dans son article qui développe les concepts du maintien de la paix, du rétablissement de la paix et de la consolidation de la paix. Selon Galtung, le maintien de la paix a constitué une approche « dissociative », dont l’objectif était de promouvoir une distance et un « vide social » entre les antagonistes à travers l’assistance d’une partie tierce9. Cette stratégie péchait par le fait qu’elle envisageait le conflit comme une interruption du statu quo et qu’elle prescrivait le retour au statu quo ante comme solution. Elle ne tâchait pas de savoir si ce statu quo ante devait effectivement être retrouvé et préservé ; elle ne visait qu’au maintien de l’absence de violence directe entre les parties au conflit et, par conséquent, contribuait par inadvertance à une violence structurelle persistante10. Puisque la préservation de la violence structurelle favorise en fin de compte la violence directe et donc le retour probable à un conflit ouvert à long terme, cette approche n’était pas satisfaisante aux yeux de Galtung11.
Le rétablissement de la paix, d’un autre côté, représentait une approche plus complète, ancrée dans la résolution des conflits, dont l’objectif allait au-delà de la cessation des hostilités, en se concentrant sur les diverses façons de transcender les incompatibilités et les contradictions entre les parties12. Toutefois, tout en reconnaissant la « radicalité » potentielle de l’approche de la résolution des conflits, Galtung affirme qu’elle est généralement orientée vers la préservation, et non la contestation, d’un statu quo (violent) et orientée vers les acteurs, et pas nécessairement vers le système (la structure) qui (re)produit la violence13. Le rétablissement de la paix et la résolution des conflits sont donc avant tout compris comme résidant dans les « esprits des parties en conflit » et comme étant réalisés dès lors qu’un accord est signé et ratifié, une vision dont Galtung dénonce l’étroitesse, l’élitisme et la négligence au regard des facteurs structurels qui sont essentiels à la construction d’une paix durable14.
Cette compréhension du maintien de la paix et du rétablissement de la paix conduit Galtung à développer un nouveau concept : la consolidation de la paix. Contrairement aux deux autres approches, la consolidation de la paix est nécessairement une approche associative du conflit, à même de s’attaquer aux causes directes, structurelles et culturelles de la violence dans leur acception la plus large. L’élimination des causes profondes de la violence mettrait en avant des principes tels que l’« équité » (par opposition à la domination/exploitation et en faveur de l’interaction horizontale), l’« entropie » (par opposition à l’élitisme et en faveur de l’inclusion) et la « symbiose » (par opposition à l’isolation et en faveur de l’interdépendance)15. Certes Galtung reconnaît la difficulté et la complexité de cette approche, mais sa conception de la consolidation de la paix est indubitablement maximaliste, ambitieuse et ancrée dans l’idée d’une lutte pour la paix embrassant de manière exhaustive « plusieurs fronts16 ».
Cette argumentation théorique proposée par Galtung sur les différentes façons d’envisager la violence et la paix dépassait le simple exercice académique, car elle comportait des implications pratiques claires, notamment dès son adoption par l’ONU en 1992, comme nous allons le voir plus loin.
Les postulats théoriques du modèle
La réflexion de Galtung inspira Boutros-Ghali, Secrétaire général de l’ONU enthousiasmé par la perspective d’une organisation mondiale plus dynamique et interventionniste, à la suite du bouleversement de la conjoncture internationale. Ce fut essentiellement la combinaison de trois facteurs qui déclencha une vive réaction de la communauté internationale et notamment de l’ONU au début des années 1990. Premièrement, la fin de la guerre froide eu pour effet l’assouplissement des relations entre les grandes puissances au sein du Conseil de sécurité et un engagement renouvelé en faveur des principes fondateurs de l’organisation, ainsi que le triomphe du libéralisme et l’importance toute particulière qu’il accorde aux droits de l’homme et à la démocratie17. Deuxièmement, la multiplication considérable des conflits violents dans la périphérie, touchant 50 pays sur plusieurs continents en 1991, finit par gagner en visibilité et en importance sur l’agenda international18. Enfin, la nature de ces mêmes conflits, des guerres civiles particulièrement dévastatrices remettant en question le pouvoir centralisé de l’état, considérées comme immorales et déstabilisantes pour le système régional et international, éveilla, principalement à l’Ouest, une opinion publique favorable à l’interventionnisme19.
À la faveur de ce moment historique d’« optimisme multilatéral » et face à ces guerres des années 1990 vues comme des « guerres de la communauté internationale » exigeant une réponse déterminée de l’organisation, Boutros-Ghali présenta l’ambitieuse proposition d’en découdre avec les défis de la paix et de la sécurité mondiales après la guerre froide, qui pris corps dans l’Agenda pour la paix20. Ce document adopte un modèle institutionnalisé de la paix conférant à l’ONU des attributions plus cohérentes, dynamiques et audacieuses, ainsi qu’une envergure internationale accrue par rapport aux décennies précédentes.
Le Secrétaire général proposa quatre stratégies interconnectées : la diplomatie préventive, le rétablissement de la paix, le maintien de la paix et, pour finir, la consolidation de la paix21. La diplomatie préventive a deux objectifs : premièrement, éviter qu’une situation de conflit latent ne se développe en situation violente de facto ; deuxièmement, contenir la propagation éventuelle d’une situation violente de facto à d’autres régions et groupes sociaux. Le rétablissement de la paix a pour objectif d’accompagner les parties en conflit dans des négociations de paix vers un accord, par les moyens pacifiques prévus au chapitre VI de la Charte des Nations unies22. Le maintien de la paix implique le détachement sur le terrain de forces de l’ONU, les fameux Casques bleus, après un accord entre les parties et avec leur consentement exprès, en vue de stabiliser les zones de tensions et de s’assurer que le processus de paix est réellement mis en œuvre. La grande nouveauté réside sans aucun doute dans le concept de « consolidation de la paix après un conflit », annoncée comme la nouvelle priorité de l’organisation.
Les objectifs et les principes
Définie comme une « action menée en vue de définir et d’étayer les structures propres à raffermir la paix afin d’éviter une reprise des hostilités23 », la consolidation de la paix couvre deux tâches différentes, quoique complémentaires : d’une part, la tâche négative consistant à empêcher la reprise du conflit et d’autre part, la tâche positive consistant à « extirper les causes les plus profondes du conflit24 ». Cette articulation suit la proposition théorique de Galtung sur la paix et la violence abordée plus haut qui promeut un agenda maximaliste pour la paix positive comme élément essentiel pour une paix négative durable, c’est-à-dire la fin de la violence directe25. Boutros-Ghali affiche clairement son ambition : le modèle qu’il propose vise en fin de compte à s’attaquer à « la misère économique, l’injustice sociale et l’oppression politique », sources de violence sapant le système26. Et pour atteindre ce but, l’ONU est prête à et désireuse d’offrir une « garantie extérieure » à tous les stades des situations de conflit.
Les quatre stratégies contenues dans l’Agenda pour la paix sont de ce fait envisagées dans une logique de complémentarité, où les différentes phases de transition du conflit violent à la paix ont des objectifs communs nécessitant une approche intégrée. La consolidation de la paix commence à prendre forme dans le cadre des opérations de maintien de la paix qui, à leur tour, sont déployées sur le terrain à la suite d’accords de paix négociés. Progressivement, la responsabilité de la consolidation de la paix est transférée aux autochtones des pays se relevant d’un conflit, appuyés par des acteurs extérieurs, de manière à poser les fondations d’une paix durable et à éviter ainsi l’apparition de nouveaux conflits.
Les réflexions présentées dans les documents établis par la suite, parmi lesquels le Supplément à l’Agenda pour la paix (1995), le rapport Brahimi (2000), Opérations de maintien de la paix des Nations Unies : Principes et orientations (2010) et Consolidation de la paix : une orientation (2010), mettaient le doigt sur cette idée d’interaction :
les opérations de paix se limitent rarement à un seul type d’activité et les frontières entre la prévention des conflits, le rétablissement de la paix, le maintien de la paix, la consolidation de la paix et l’imposition de la paix sont de plus en plus floues, souligne le rapport de 200827.
La consolidation de la paix est envisagée comme un outil préventif28, essentiel pour « effacer les séquelles » du conflit29 et réduire sensiblement le risque de reprise des hostilités30. Le maintien et la consolidation de la paix sont définis comme des « partenaires indissociables31 » et les Casques bleus sont qualifiés de « premiers agents de consolidation de la paix32 » puisque la consolidation de la paix ne peut pas entrer en jeu sans le maintien de la paix et ce dernier ne peut avoir de stratégie de sortie sans la première. Autrement dit, l’idée centrale est donc celle d’un continuum entre la paix négative et la paix positive, entre la stabilisation et le développement et entre la prévention structurelle et la consolidation.
La paix libérale
Si l’adoption d’une vision maximaliste de la paix, coïncidant avec la proposition théorique de Galtung, était clairement due à l’environnement intellectuel et politique généré par la fin de la guerre froide, la conception spécifique du modèle à mettre en œuvre dans les zones de conflits était également le reflet des vainqueurs de cette confrontation bipolaire.
En fait, l’approche qui donnait forme à cette nouvelle ambition de promotion de la paix dans la périphérie et qui fut par la suite intégrée aux nouveaux instruments de sécurité collective était la vision occidentale de la paix dite libérale33. Comme l’explique Christopher Clapham, les vainqueurs du conflit bipolaire, c’est-à-dire non seulement les démocraties capitalistes et libérales, mais aussi leur société civile et la myriade d’organisations non gouvernementales et d’institutions internationales qu’elles contrôlent, ont cherché à restructurer le système international conformément aux valeurs victorieuses de l’époque34 et présentaient la démocratie libérale et l’économie de marché comme la « recette mondiale pour le développement, la paix et la stabilité35 ».
En ce sens, comme le déclare Roland Paris, la consolidation de la paix est effectivement « une immense expérience d’ingénierie sociale, une expérience impliquant la transplantation des modèles occidentaux de l’organisation sociale, politique et économique dans les pays dévastés par la guerre afin de limiter le conflit civil : autrement dit, la pacification à travers la libéralisation politique et économique36 ». Avec la chute du bloc communiste et du modèle qu’il offrait, cette approche interventionniste a été rapidement encouragée et s’est imposée, sans rivale, aux quatre coins du monde, ce que Pierre Lizée appelle le « syndrome de la fin de l’histoire37 ». En introduisant des conditionnalités politiques et économiques au travers des opérations de paix et des programmes d’aide au développement, le modèle des démocraties de marché s’est répandu dans l’ensemble du Tiers monde38.
L’immense potentiel d’une ouverture du concept de consolidation de la paix à un grand nombre de définitions basées sur des compréhensions et des approches différentes, qui auraient pu prendre une multitude de formes concrètes dans des contextes post-conflit, a été réduit à la spécificité de l’occident et à une vision libérale du monde et par conséquent fermé aux autres expériences et solutions possibles.
Le modèle en pratique
Il y avait, dès le début, une convergence autour de ce que Miles Kahler appelait « le consensus de New York39 » malgré l’absence d’un organe central pour toutes les activités de consolidation de la paix au sein de l’ONU pendant la première décennie, d’une part, et la présence constante d’autres acteurs internationaux qui s’arrogeaient des responsabilités dans le cadre des interventions internationales d’autre part. Le « consensus de New York » reflétait le rêve libéral de créer des démocraties multipartites dotées d’une économie de marché et d’une société civile forte et de promouvoir les valeurs et les pratiques libérales occidentales comme l’autorité séculaire, la gouvernance centralisée, l’état de droit et le respect des droits de l’homme40.
Comme l’explique Oliver Richmond, la paix est pensée par la communauté internationale occidentale comme une « forme idéale réalisable, le résultat d’actions ascendantes et descendantes, reposant sur des normes, des structures et des régimes sociaux, politiques et économiques libéraux41 ». Penser la « paix comme une gouvernance42 » suppose aussi de voir en la consolidation de la paix un moyen de parvenir à une fin, c’est-à-dire comme un modèle institutionnalisé prenant corps à travers une série d’étapes requises pour établir la paix libérale. Pas étonnant, donc, que la pratique de la consolidation de la paix ait nécessité un cadre standardisé d’action cherchant à revêtir un caractère universel et hégémonique.
La multidimensionnalité
L’engagement de l’ONU en Namibie en 1989 constitue la première tentative de mise en œuvre de ce paradigme. Dépassant la supervision traditionnelle d’un cessez-le-feu, l’opération de paix a pour mandat d’assister l’instauration d’institutions politiques démocratiques et de surveiller les élections qui assureraient l’indépendance du pays. Le succès relatif de la mission a démontré la capacité et la volonté de l’organisation d’entreprendre des opérations de paix plus ambitieuses et de plus grande envergure en menant des activités bien plus étendues que celles entreprises jusqu’alors, et dans différents pays sortant de conflits armés en Asie, en Afrique, en Europe et en Amérique centrale43. Nous avons donc assisté pendant les années 1990 à une expansion considérable du modèle de paix libérale qu’Oliver Ramsbotham appelle « instruction permanente de l’ONU de consolidation de la paix après le règlement44 » et qui se matérialise sur le terrain par quatre dimensions interdépendantes : 1) militaire et sécuritaire, 2) politico-constitutionnelle, 3) socio-économique et 4) psychosociale.
La dimension militaire et sécuritaire
Les groupes engagés dans des conflits intra-étatiques font face à un dilemme sécuritaire bien plus élevé que les groupes engagés dans des conflits interétatiques, à tel point que le renforcement de l’autorité de l’état suppose de récupérer le monopole de l’usage légitime de la force et le contrôle d’un territoire entier ; cela implique donc précisément la reconstitution d’un pouvoir politique central capable de s’imposer face aux autres pouvoirs politiques et militaires. Il est par conséquent nécessaire d’institutionnaliser des garanties neutralisant le sentiment compréhensible d’insécurité qui gagne les différents acteurs redoutant d’être exclus et craignant que la centralisation du pouvoir politique et militaire ne favorise le groupe adverse à leurs dépens. La dimension militaire et sécuritaire du modèle de consolidation de la paix a donc deux objectifs : établir un équilibre entre les parties belligérantes et limiter la capacité des combattants à reprendre les hostilités. Il existe par conséquent un programme spécifiquement destiné aux soldats, appelé le « DDR », incluant les phases standardisées de : 1) démobilisation, 2) désarmement et 3) réintégration dans la vie civile ou les forces armées nationales45.
Par la suite, la communauté internationale s’est focalisée sur la réforme du secteur de la sécurité (RSS), qui couvre les services militaires, policiers et du renseignement et cherche à établir un contrôle plus transparent, efficace et démocratique46. En se rapportant à une notion générique de bonne gouvernance et d’état de droit, la RSS offre une approche complète à long terme reposant non seulement sur la capacité d’assurer la sécurité des citoyens, mais aussi sur le principe de responsabilité à travers une supervision civile et démocratique47.
La dimension politico-constitutionnelle
Cette dimension cherche à mener une transition politique impliquant la légitimation de l’autorité du gouvernement, la réforme de l’administration de l’état au cours du conflit et le transfert des tensions au sein des groupes en conflit au niveau institutionnel, c’est-à-dire l’idée de la politique comme prolongement du conflit par des moyens non violents, une notion introduite par Michel Foucault que Ramsbotham nomme « Clausewitz inversé48 ».
Le régime politique sous-tendant ces changements est la démocratie libérale, considérée plus favorable à la paix tant en interne qu’à l’échelle internationale49. En tant que « philosophie politique dominante50 » de la communauté internationale de l’après-guerre froide, elle a été d’abord encouragée puis s’est imposée aux sociétés faisant l’objet d’une intervention, en s’axant principalement sur la réforme et la promotion de l’état de droit et des éléments ayant le plus d’effet sur le processus de démocratisation et sur la création d’une culture démocratique : les partis politiques, les médias et la société civile.
L’introduction de ce modèle démocratique dans les scénarios post-conflits peut, toutefois, prendre différentes formes. Une première approche consistait à organiser des élections multipartites à court terme, qui symbolisaient la responsabilisation immédiate des acteurs nationaux et la légitimité du nouveau pouvoir politique (comme en Angola en 1992). La logique du gagnant emporte tout du jeu à somme nulle dans des contextes extrêmement instables conduisit toutefois à l’émergence d’une deuxième approche jugée moins déstabilisante : les gouvernements de coalition, qui visaient à socialiser les acteurs en matière de partage du pouvoir négocié, et la pratique du consensus avant la tenue de premières élections (par exemple, en Afghanistan en 2002). La dernière voie, réservée aux cas où il existe un large engagement de la communauté internationale en matière de dispositions financières, de ressources humaines et de temps, est le « protectorat international », dans lequel l’administration de transition est assurée par un acteur extérieur (par exemple, au Timor oriental avec l’ONU entre 1999 et 2002).
La dimension socio-économique
Cette dimension a pour objectif d’inverser l’effet particulièrement dévastateur d’un conflit armé sur le tissu socio-économique d’un pays, en s’appuyant sur l’aide financière internationale. Selon la logique d’un continuum entre l’urgence, la réhabilitation et le développement51, la communauté internationale commence habituellement par l’aide humanitaire et joue aussi un rôle crucial dans le soutien à moyen et long terme à la reconstruction de l’infrastructure de base et à l’application de politiques macro-économiques de stabilisation. Il convient de noter que la compréhension de ce relèvement économique, ainsi que des (dés)équilibres monétaires et fiscaux, a été guidée par l’idéologie néolibérale52. Au cours des années 1980 et 1990, cette philosophie économique se matérialisait par les programmes dits d’ajustement structurel, appliqués dans l’ensemble des pays en développement par des institutions financières loyales au fameux « consensus de Washington53 ». Ces politiques économiques prônaient la libéralisation, la privatisation et la dérégulation de l’économie des pays en les ouvrant au marché ; elles s’accompagnaient d’un affaiblissement et d’une réduction concomitante du rôle interventionniste de l’état dans un contexte de discipline fiscale rigoureuse et de réforme des impôts destinée à attirer les investissements étrangers.
Des critiques dévastatrices de ce modèle néolibéral concernant les difficultés d’intégrer favorablement et durablement ces économies post-conflits au marché mondial ont suscité des appels forts à l’assouplissement des pratiques économiques, au retour à l’état comme agent de développement et à la nécessaire réconciliation des impératifs de stabilisation à court terme et des impératifs à long terme de croissance et de développement54. Généralement, toutefois, les réformes du « consensus post-Washington » qui suivirent, principalement à la fin des années 1990, allaient dans le sens d’un « paquet néolibéral allégé » plutôt que d’une véritable remise en cause des postulats du modèle.
La dimension psychosociale
L’un des plus lourds tributs payés à la guerre est l’impact durable d’une culture de la violence ancrée dans les sociétés exposées aux conflits sur une longue période55. La restauration du tissu social des pays dévastés par la guerre dépend de la déconstruction des stéréotypes et des conditions qui ont aggravé le conflit et polarisé les communautés, exigeant, de ce fait, un changement des attitudes individuelles et, plus généralement, du comportement de la société dans son ensemble en faveur d’une réconciliation.
Les sociétés ont combattu différemment le traumatisme psychosocial engendré par les conflits. Certaines ont choisi ce que nous appelons ici « la formule de l’amnésie », ou encore l’enfouissement du passé, moyennant des amnisties, afin de ne pas créer d’instabilité. Cette voie est difficile à suivre, car les personnes en souffrance sont généralement torturées par leur bonne mémoire. Il existe essentiellement trois autres pratiques courantes permettant d’appréhender le passé dans ces contextes (qui peuvent coexister ou être associées à des lois d’amnistie) : 1) les commissions de paix et de réconciliation, comme au Salvador ; 2) les tribunaux (règlement judiciaire, soit national soit international), comme au Rwanda ; et 3) les pratiques traditionnelles de réconciliation (des rituels entièrement basés sur les ressources culturelles locales), comme au Timor oriental.
Il s’agit, finalement, d’un processus lent et douloureux, impliquant une réadaptation à l’autre et la reconstruction de relations pacifiques. La réconciliation dans son acception la plus large est donc, finalement, l’objectif ultime de la transition vers la paix. Le consensus autour de la pratique institutionnelle de la consolidation de la paix s’est généralisé. L’organisation mondiale a cherché à le renforcer et à rationaliser les missions d’observation à travers des réformes administratives telles que la création du Département des opérations de maintien de la paix dès 1992 et par le recours plus systématique aux représentants spéciaux du Secrétaire général. En particulier, la Commission de consolidation de la paix a été créée en 2005 afin de combler le vide institutionnel relatif à la capacité de l’ONU à agir dans des contextes de violence et de fragilité de l’état, de tirer des enseignements de ses erreurs et d’élaborer des bonnes pratiques dans un cadre de paix libérale.
Étant donné la complexité croissante des menaces pesant sur la paix et la sécurité internationales, la logique de complémentarité entre les actions de l’ONU, des nombreuses organisations régionales et de la société civile prit également de l’ampleur. En mettant en pratique ce qui avait été envisagé dans le chapitre VIII de la Charte des Nations Unies, les partenariats avec les organisations régionales, considérés comme des espaces privilégiés pour la résolution de la crise et la promotion de la paix, se renforcèrent. Les institutions comme l’OCDE, l’UE, l’OTAN et l’Union africaine commencèrent à jouer un rôle croissant dans la consolidation de la paix, en suivant généralement le modèle institutionnalisé. En particulier, l’élargissement de l’OTAN et de l’UE en Europe puis l’expansion de leurs opérations au-delà des frontières européennes ont intensifié l’application du paradigme et conféré une plus grande légitimité au modèle de paix libérale comme cadre d’action standardisé. Simultanément, la prééminence sur l’agenda international du concept de sécurité humaine et les appels subséquents à l’intervention ont offert plus d’espace aux organisations de la société civile dans le discours et les pratiques sur la paix et les conflits56. Considérées comme plus axées sur les individus et tendant à adopter des approches ascendantes, ces organisations ont pris de l’ampleur et leur participation aux différents stades de la promotion de la paix a fini par être jugée essentielle au succès d’un processus de paix durable. Comme le font remarquer Edward Newman et al., cette vision à la fois du challenge et de la réponse la plus appropriée, rapidement adoptée par d’autres organisations, reflète non seulement le consensus dominant, mais aussi l’évolution normative vers un affaiblissement de l’inviolabilité de l’intégrité territoriale et, en concomitance, l’acceptation croissante de l’interventionnisme international57.
Les critiques du modèle
Les attentes élevées à l’égard de cette nouvelle ère d’interventionnisme furent rapidement anéanties, ce qui favorisa l’émergence d’un pessimisme généralisé, notamment en raison des échecs cuisants et médiatiques des missions en Angola, en Bosnie, en Somalie et au Rwanda. Les statistiques sur la récurrence des conflits violents dans les sociétés précédemment dévastées par la guerre (50 pour cent d’entre elles y sont sujettes pendant les cinq premières années suivant la signature d’un accord de paix) ont contribué à remettre ouvertement en question ce modèle privilégié58. Du reste, même en l’absence d’une franche reprise des hostilités, la matérialisation d’une paix formelle rencontra de graves difficultés et, bien souvent, les déclarations initiales et enthousiastes de succès se révélèrent prématurées59.
Le principal protagoniste de cet ambitieux projet interventionniste endossait une bonne part de responsabilité des revers et des échecs. La complexité des problèmes affrontés en matière de paix et de sécurité avec la fin de la guerre froide ont même défié de façon considérable la capacité institutionnelle des missions de l’ONU de cette envergure à plusieurs niveaux : ressources financières, personnel qualifié et expérimenté, collecte d’informations et planification, communication, coordination et savoir-faire opérationnel60. Évidente dès le départ, la difficile opérationnalisation de la proposition de l’ONU a confirmé les faiblesses manifestes et les dilemmes complexes qui sapaient la crédibilité, la légitimité et la capacité d’intervention de l’organisation.
Or, ce serait les critiques du modèle même de consolidation de la paix, défendu tant par l’ONU que par d’autres acteurs plus interventionnistes du système international, qui s’avéreraient les plus virulentes. Nous pouvons classer ces critiques en deux catégories selon leur position analytique : 1) les critiques réformistes (les résolveurs de problèmes)61 qui, tout en lui reconnaissant des défauts majeurs, prônent la poursuite du modèle, en affinant le processus sans en contester le fondement idéologique ; et 2) les critiques structurelles, qui remettent en question la légitimité même du modèle, ses valeurs, ses intérêts et la reproduction des relations hégémoniques et mettent ainsi en cause l’ordre accepté comme réalité immuable.
Un interventionnisme accru et meilleur : les critiques réformistes
En nombre comme en influence dans la sphère de l’élaboration de politiques, la plupart des auteurs étudiant la question de la promotion de la paix dans les pays de la périphérie appartiennent à la mouvance dite majoritaire et peuvent être catalogués de résolveurs de problèmes. Ces auteurs défendent l’ordre existant et leur préoccupation est d’accroître la pertinence et l’efficacité pratique du modèle de paix libérale62. Convaincus finalement que, malgré des résultats décevants, l’intervention d’un tiers est plus bénéfique que nuisible et que la seule autre issue possible serait de livrer des millions de personnes de la périphérie à l’insécurité et à violence, les partisans de ce courant de pensée accusent les « hypercritiques » de scepticisme généralisé et se focalisent sur l’amélioration du modèle afin d’en réduire les effets déstabilisateurs et d’en améliorer les capacités63.
Roland Paris et Timothy Sisk représentent génériquement cette position et relèvent dans ce modèle cinq contradictions entravant son applicabilité : 1) l’intervention externe est utilisée pour promouvoir l’autonomie ; 2) le contrôle international est requis afin de créer l’appropriation locale ; 3) les valeurs universelles sont encouragées pour s’attaquer aux problèmes locaux ; 4) la rupture avec le passé est concomitante avec l’affirmation de l’Histoire ; et 5) les impératifs à court et à long terme sont souvent contradictoires64. Ces tensions se matérialisent par des défis pratiques à la consolidation de la paix sur le plan de : 1) la présence internationale (c’est-à-dire le degré d’interférence dans les affaires internationales de l’état hôte – ampleur de la mission, nature des tâches, consentement contre conformité/imposition, combinaison de moyens violents et/ou non-violents) ; 2) la durée de la mission (reconstruction après la guerre comme activité nécessairement de long terme, contre responsabilité des acteurs nationaux) ; 3) la participation locale (élites contre population, priorités internationales contre priorités locales) ; 4) la dépendance (par rapport aux acteurs internationaux contre une paix durable) ; et 5) la cohérence (coordination organisationnelle et influence normative)65.
Constater ces dilemmes ne conduit pas à rejeter ce type de réponse de la communauté internationale ; au contraire, cette analyse est vue comme une tentative « réaliste » de gestion des impératifs contradictoires afin d’améliorer les performances et l’efficacité des missions, de redéfinir les attentes et ainsi de « sauver » le projet de paix libérale66. Les fondements idéologiques de la paix libérale, à savoir la transformation des pays dévastés par les guerres civiles en démocraties libérales de marché, ne sont donc pas remis en question. Au fil du temps, l’incorporation des critiques réformistes n’a entraîné qu’une légère adaptation de la méthodologie, avec l’adoption de réformes plus progressives (« l’institutionnalisation avant la libéralisation ») afin d’établir et de consolider des institutions autonomes de gouvernance qui soient efficaces et légitimes avant l’introduction d’élections de type winner-takes-all (le vainqueur remporte la mise) et des réformes drastiques en vue d’ouvrir les marchés67. Cette stratégie, plus sensible aux effets négatifs de la « thérapie de choc », a cependant maintenu les deux objectifs mondiaux guidant la mise en œuvre du paradigme depuis le début des années 1990 : 1) la reproduction de l’état occidental wébérien dans la périphérie, avec le renforcement de la RSS, de l’état de droit et de la bonne gouvernance (les trois piliers majeurs du modèle au cours de sa deuxième décennie) ; et 2) l’intégration de ces espaces dans l’économie capitaliste mondiale, en préservant généralement le cadre néolibéral, tout en se protégeant de ses effets socio-
économiques les plus dévastateurs par des programmes d’aide au développement et de réduction de la pauvreté68.
Le défi à la structure globale du pouvoir :
les critiques structurelles
Les critiques structurelles concernent principalement l’idéologie sous-jacente à la pensée et à la pratique de la consolidation de la paix et ce qu’elle (re)produit en matière de fonctionnement du système international. Contrairement à la vision analysée ci-dessus, les auteurs ont un objectif transformatif et cherchent à résister explicitement aux formes hégémoniques du pouvoir69. Ce compromis normatif vise à transformer le modèle même, par opposition à un ajustement en phase avec la préservation du paradigme dominant de paix libérale (ainsi que le système plus large des relations de pouvoir), contrairement à la préservation du statu quo.
Parmi les critiques les plus virulentes, certaines mettent en avant le modèle hégémonique occidental de consolidation de la paix et sa nature hiérarchique, centralisée et élitiste. Sous un angle postcolonial, la paix libérale est comprise comme favorisant la culture, l’identité et les normes occidentales au détriment des autres70. Les analogies entre consolidation de la paix et colonialisme sont donc monnaie courante, partant du principe qu’ils favorisent tous deux des asymétries entre le Nord mondial et le Sud mondial. Les problèmes structurels de conception et de mise en œuvre des modèles de consolidation de la paix sont donc vus dans leur rapport avec l’inégalité du système international : les interventions imposent un modèle descendant, créent et renforcent une hiérarchie claire entre les intervenants et ceux qui font l’objet de l’intervention et agissent comme un instrument de gouvernance mondiale de l’occident dans la périphérie, consolidant son hégémonie, défendant ses intérêts géostratégiques et encourageant ses valeurs71. Sa fonction est de légitimer l’ordre du monde tel qu’il était après la victoire du bloc de l’Ouest lors de la guerre froide, tout en servant les intérêts des états occidentaux et des institutions financières internationales contrôlées par ces derniers. En outre, les prétendues solutions techniques proposées et imposées par le Nord mondial, comme les stratégies néolibérales de reconstruction d’après-guerre, reproduisent les conditions du conflit et engendrent la violence qu’elles cherchent justement à combattre, contribuant en fin de compte à l’instabilité du système72.
Afin de surmonter cette logique selon laquelle l’international s’impose au local, plusieurs auteurs ont plus récemment exploré l’idée d’un modèle de « paix post-libérale ». Par exemple, la contribution d’Oliver Richmond et de Roger Mac Ginty est principalement axée sur la théorie de la paix hybride, où la paix est un hybride cumulatif à long terme de forces endogènes et exogènes73. Récusant à la fois l’universalité de la paix libérale (en tant que principe et pratique) et de la « pureté » romancée du local, la perspective hybride constate que l’agencéité locale résiste au paradigme actuel, l’ébranle, le renégocie, l’ignore, le retarde et propose d’autres solutions. La reconnaissance de cette hétérogénéité permet d’envisager des épistémologies du Sud et, en particulier, des formes de renforcement de l’état et de gouvernance sociale autres que celles proposées par le modèle hégémonique74. L’idée centrale est que, en tenant compte des visions du monde culturellement différentes de la vision occidentale, il est possible de reconnaître et de créer une multiplicité de « paix » qui ne soient pas anéanties par l’hégémonie écrasante de la paix libérale.
Bien qu’elles se différencient par leurs caractéristiques et leurs intentions, ces critiques remettent effectivement en question : 1) la bonne volonté du modèle d’intervention, en attirant l’attention sur les caractéristiques impérialistes du paradigme et sur la façon dont il sert les intérêts et les intentions particuliers des pays du Nord dans le Sud ; 2) sa nature, en contestant le caractère central de la sécurité (qui favorise l’ordre et la stabilité aux dépens de l’émancipation) et son essence élitiste, technocratique et standardisée ; 3) sa légitimité, en remettant en question la présomption d’universalité du libéralisme occidental ainsi que sa vision eurocentrique, normative et étriquée de la participation locale ; et 4) son efficacité, en mettant en exergue l’entretien des relations conflictuelles, la dépendance à l’égard des acteurs extérieurs et les conséquences adverses d’une minimisation des contributions endogènes.
Conclusion
Le modèle de consolidation de la paix entrepris par les différents chefs de file de l’interventionnisme international est, à n’en pas douter, un projet particulièrement ambitieux. Du simple gel des conflits armés, nous avons rapidement glissé vers la tentative de résolution de leurs causes profondes en institutionnalisant un paradigme qui a considérablement modifié les objectifs et les fonctions traditionnelles de la promotion de la paix dans la périphérie.
Cependant, les résultats de ce projet interventionniste étaient bien en deçà des effets escomptés, en particulier pour ceux qui presentaient avec enthousiasme une nouvelle ère capable de résoudre les menaces à la paix et à la sécurité internationales de l’après-guerre froide. Les deux décennies de critiques internes et externes du modèle de consolidation de la paix ont certes apporté quelques réformes en faveur d’un modus operandi à l’occasion plus flexible et plus sensible aux autres approches. Toutefois, ces ajustements n’ont pas véritablement remis en question les postulats culturels et idéologiques de ce paradigme ni les intérêts du Nord mondial sous-tendant l’action internationale dans les environnements touchés par un conflit ou sortant d’un conflit. À vrai dire, ils n’ont pas permis de régler la plupart des problèmes identifiés par les résolveurs de problèmes, comme l’ont montré les rapports et évaluations successifs des opérations de paix conduites par les acteurs internationaux eux-mêmes. Du reste, la plupart des critiques émises au cours des vingt dernières années sont valides aujourd’hui encore.
En ce sens, l’appréciation de la consolidation de la paix en tant que réponse aux violences extrêmes sapant le système ne peut qu’en révéler les effets pour le moins décevants et bien souvent contre-productifs. Si la volonté de dépasser le modèle militarisé de paix négative doit être saluée, tout comme l’engagement renouvelé de la communauté internationale envers la périphérie dévastée par la violence et nécessitant de l’aide, le scepticisme à l’égard des efforts internationaux est clairement justifié. Les limites importantes de la façon dont le concept a été pensé et s’est matérialisé sur le terrain, sans oublier les griefs soulevés par les programmes et les intérêts réellement servis par ces interventions, sont des questions majeures, d’ailleurs bien loin d’être résolues.
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La rétribution et la dissuasion du cyber terrorisme
John J. Klein, PhD*
Depuis son entrée en fonction, le président Barack Obama n’a cessé de présenter la cyber sécurité comme l’un des principaux défis auxquels font face les États-Unis1. Ce faisant, il n’a pas manqué de relever l’ironie du fait que les technologies qu’utilisent les États-Unis pour accomplir de grandes choses peuvent également servir à compromettre leur sécurité et à nuire à leurs citoyens. Les technologies de l’information et les systèmes de défense qui confèrent à l’armée américaine sa supériorité sont pris pour cible par des hackers chinois et russes, dont les attaques pourraient accroître les vulnérabilités. Par conséquent, les cyber attaques continues et persistantes sont considérées comme une menace pour la sécurité nationale des États-Unis2.
Le cyber terrorisme figure parmi les grands enjeux de la cyber sécurité évoqués par le président Obama. Malheureusement, bien qu’examinée depuis le début des années 2000, sa définition fait encore débat. La confusion autour du cyber terrorisme découle en partie des récentes tentatives d’élargir le concept pour y inclure l’hacktivisme ainsi que l’utilisation de l’Internet par les terroristes en vue de faciliter des actes terroristes traditionnels3. Par ailleurs, certains stratèges et responsables politiques soutiennent qu’il est impossible de prévenir les actes de cyber terrorisme, qu’ils soient perpétrés par des états ou par des acteurs non étatiques4.
Ce point de vue est cependant erroné ou, tout au mieux, à moitié vrai5. L’histoire et le déroulement des conflits dans les autres médias de guerre ont montré que la menace crédible d’une force écrasante ou d’autres mesures sévères pouvait, si les conditions étaient réunies, dissuader les agresseurs potentiels de s’engager dans une confrontation directe.
Cyberespace et cyber terrorisme
Le domaine cybernétique, ou cyberespace, a été défini comme suit par Andrew Krepinevich :
Les réseaux d’ordinateurs [du monde], à la fois ouverts et fermés, y compris les ordinateurs eux-mêmes, les réseaux transactionnels qui transmettent des données relatives aux transactions financières et les réseaux dotés de systèmes de contrôle qui permettent aux machines d’interagir6.
Ainsi, le domaine cybernétique utilise des canaux de communication étendus, composés d’un réseau global et de hubs d’activités au niveau des grappes de serveurs ou des emplacements du matériel réseau7. Parmi les activités cybernétiques figurent la finance et le commerce international, les réseaux sociaux, le partage d’informations et, plus récemment, certaines activités militaires8.
Pour déterminer dans quelle mesure il est possible de rétribuer les actes terroristes dans le cyberespace, on peut s’appuyer sur la définition du cyber terrorisme proposée par Dorothy Denning en 2000 devant la Commission des forces armées de la Chambre des représentants des États-Unis :
Le cyber terrorisme est la convergence entre le cyberespace et le terrorisme. Il fait référence aux attaques illégales et aux menaces d’attaques contre des ordinateurs, des réseaux et les informations qui y sont stockées, dans le but d’intimider ou de faire pression sur un gouvernement ou sa population à des fins politiques ou sociales. En outre, pour être qualifiée de cyber terrorisme, une attaque doit s’accompagner de violence contre des personnes ou des propriétés, ou causer suffisamment de tort pour susciter la peur. C’est le cas notamment des attaques qui causent la mort ou des blessures, provoquent des explosions ou entraînent d’importantes pertes économiques. Les graves attaques contre les infrastructures critiques peuvent relever du cyber terrorisme, en fonction de leur impact. Celles qui perturbent des services non essentiels ou représentent avant tout un désagrément coûteux ne sont pas considérées comme actes terroristes9.
Les attaques dont l’ampleur est limitée, mais qui causent la mort, des blessures, des coupures d’électricité prolongées, des accidents d’avion, la contamination de l’eau ou une perte de confiance importante dans certains secteurs de l’économie peuvent également être qualifiées d’actes cyber terroristes10.
La définition susmentionnée n’inclut pas l’hacktivisme dans le cyber terrorisme. Hacktivisme est un terme employé par de nombreux universitaires pour désigner l’alliance du piratage informatique et de l’activisme politique11. À l’image des hackers, les hacktivistes mènent des actions clandestines en ligne visant à révéler, à manipuler ou à exploiter les vulnérabilités des systèmes d’exploitation informatiques et autres logiciels. Contrairement aux hacktivistes, les simples hackers ne poursuivent généralement pas d’objectifs politiques12.
Bien que motivé par des raisons politiques, l’hacktivisme n’est pas une forme de cyber terrorisme. Si les hacktivistes s’efforcent habituellement de perturber le trafic Internet ou les réseaux informatiques en signe de protestation publique, ils ne cherchent pas pour autant à tuer, mutiler ou terrifier13. Leurs récents succès mettent toutefois en lumière la menace que représente le cyber terrorisme, un petit nombre d’individus peu scrupuleux étant à même d’emprunter les méthodes des hackers pour semer le trouble, susciter la peur et provoquer des blessures graves ou la mort14. Toutefois, la frontière entre cyber terrorisme et hacktivisme est parfois poreuse. C’est notamment le cas lorsque les groupes terroristes recrutent des hackers doués ou les rallient à leur cause, ou lorsque les hacktivistes décident d’intensifier leurs actions en attaquant les systèmes qui contrôlent les composants critiques de l’infrastructure nationale, comme les réseaux électriques et les services de secours15.
Les experts en sécurité soutiennent depuis un certain temps que le secteur de l’énergie est devenu la cible potentielle de cyber attaques basées sur la création de connexions Internet, à la fois physiques et sans fil, interférant avec les systèmes de contrôle, de surveillance et d’acquisition des données (SCADA) utilisés par les réseaux de distribution électrique16. Les systèmes SCADA assurent la gestion des flux d’électricité et de gaz naturel et sont utilisés pour contrôler les systèmes industriels et les installations des usines de traitement chimique, les opérations d’épuration et de distribution de l’eau, les installations de gestion des eaux usées et un bon nombre d’entreprises manufacturières17. Diverses études ont montré que les infrastructures critiques dotées de systèmes SCADA sont susceptibles d’être la cible d’attaques cyber terroristes, car la complexité de l’infrastructure et des systèmes informatiques utilisés est telle qu’il est quasiment impossible d’éliminer toutes les vulnérabilités potentielles18. Nombre d’experts en sécurité pensent que la capacité d’un terroriste à contrôler, perturber ou modifier les fonctions de commandement et de surveillance des systèmes SCADA pourrait menacer la sécurité régionale ou nationale19.
De manière générale, le cyber terrorisme peut aussi bien être le fait d’acteurs étatiques que d’acteurs non étatiques, mais les calculs et les implications peuvent varier sensiblement d’une catégorie à l’autre. Il convient de noter que le département d’État des États-Unis a listé en 2015 trois États considérés comme soutenant le terrorisme : l’Iran, le Soudan et la Syrie20. Le cyber terrorisme financé par un état cherchera probablement à atteindre les objectifs fixés par les dirigeants politiques de l’état en question et ses actions tendront à appuyer les objectifs de sécurité nationale à long terme. Bien que le domaine cybernétique offre un minimum d’anonymat, s’il est possible de remonter à la source à un réseau ou à l’adresse Internet d’une cyber attaque, l’emplacement physique de ceux qui l’ont perpétré pourra être établi dans les frontières de l’état qui l’aura autorisée. Étant donné que les états ont des frontières physiques et les réseaux informatiques susceptibles de déclencher une attaque sur un emplacement physique, la probabilité que ses instigateurs soient identifiés est plus élevée si la cyber attaque est soutenue par un état que si elle est perpétrée par des acteurs non étatiques.
En revanche, les acteurs non étatiques, qui regroupent de nombreuses organisations terroristes, n’auront pas forcément une action uniforme ou fondée sur les mêmes convictions profondes, et la plupart des organisations les plus violentes sont motivées par une idéologie qui s’appuie sur le martyre et sur une vision apocalyptique21. Cette idéologie peut être fondée sur la religion ou sur la volonté de renverser un gouvernement. Les terroristes qui agissent par idéologie et envisagent de lancer des cyber attaques contre les Etats-Unis ou leurs intérêts ne se soucient peut-être pas des répercussions d’un acte cyber terroriste, qu’elles soient d’ordre militaire ou non. Dans un tel scénario, il peut s’avérer difficile, selon certains stratèges, de rétribuer les leaders d’une organisation terroriste par des moyens militaires traditionnels22. Certains experts en sécurité affirment que malgré des motivations disparates, de nombreuses organisations terroristes, y compris Al-Qaïda et l’État islamique autoproclamé, fonctionnent de manière stratégique et rationnelle23. Si les leaders d’une organisation terroriste sont enclins à prendre des décisions rationnelles, la rétribution peut à certains moments apparaître comme une méthode adéquate pour influencer leurs futures actions. Elle doit, par conséquent, être considérée comme un élément essentiel au succès d’une stratégie nationale visant à prévenir le cyber terrorisme.
Les avantages du cyber terrorisme
L’utilisation du domaine cybernétique dans la réalisation d’actes terroristes présente plusieurs avantages. Premièrement, le cyber terrorisme peut se révéler nettement moins coûteux que les méthodes terroristes traditionnelles24. Il suffit de se procurer un ordinateur personnel et une connexion Internet, au lieu de devoir acheter des armes comme des fusils et des explosifs ou d’acquérir des moyens de transport25. Deuxièmement, le cyber terrorisme offre un anonymat accru par rapport aux méthodes cinétiques traditionnelles26. Les services de police et de sécurité peuvent avoir des difficultés à retrouver l’identité des terroristes qui utilisent en ligne des « noms d’écran » ou se connectent comme « utilisateur invité » sans s’identifier27. Troisièmement, le nombre de cibles potentielles est énorme comparé au nombre de cibles généralement visées par les actions cinétiques. Les cyber terroristes peuvent s’attaquer aux réseaux informatiques des gouvernements, des individus, des services publics, des compagnies aériennes privées, ainsi qu’aux systèmes SCADA et autres réseaux critiques. On considère que le nombre incalculable de cibles cybernétiques potentielles augmente la probabilité qu’un adversaire trouve une faiblesse ou une vulnérabilité à exploiter dans l’un des différents réseaux. Enfin, le cyber terrorisme peut être mené à distance, un aspect qui peut s’avérer particulièrement attrayant pour certains agresseurs potentiels.
Une menace exagérée ?
De nombreuses voix critiques ont toutefois souligné que, si la menace potentielle que représente le cyber terrorisme est alarmante, malgré toutes les prévisions funestes annonçant une attaque imminente, aucun exemple concret d’acte de cyber terrorisme n’a été relevé28. Jusqu’ici, aucun cas d’attaque cyber terroriste contre les installations publiques, les réseaux de transport, les centrales nucléaires, des réseaux d’électricité, ou tout autre élément clé de l’infrastructure nationale des États-Unis n’a été enregistré. Si les cyber attaques contre les composantes critiques de l’infrastructure nationale ne sont pas rares, elles ne sont pas menées de façon à causer le type de dommages ou les graves conséquences caractéristiques d’un acte cyber terroriste29. La vaste attaque par déni de service qui a touché l’Estonie en 2007, paralysant le système bancaire pendant trois semaines, n’a causé aucun dégât catastrophique et n’a fait aucune victime30. Même le logiciel malveillant Stuxnet, découvert en juin 2010 et considéré comme « la première arme numérique au monde » en raison de sa capacité à détruire physiquement les ordinateurs et autres équipements, n’a pas eu d’effets destructifs graves et généralisés31.
On peut alors se demander dans quelle mesure le cyber terrorisme représente véritablement une menace réelle. S’il peut apparaître comme une option attrayante pour les terroristes modernes qui apprécient l’accès à distance, l’anonymat, la possibilité de provoquer d’importants dégâts et l’impact psychologique, certaines voix critiques affirment que les craintes sont exagérées32. Par ailleurs, les cyber experts ne sont pas d’accord sur le fait que les systèmes informatiques des infrastructures critiques, y compris les systèmes SCADA, représentent pour les terroristes une cible efficace pour parvenir à leurs fins33.
Nombreux sont les spécialistes en sécurité informatique estimant qu’il n’est pas possible de causer des dommages, des blessures ou la mort à grande échelle en utilisant l’Internet34. Certains affirment que les investissements en temps, argent et expertise injectés dans la conception et le développement des systèmes informatiques critiques garantissent leur résilience aux attaques. Ainsi, le Département de la Défense (DoD), la Central Intelligence Agency (CIA) et le Federal Bureau of Investigation (FBI), par exemple, protègent leurs systèmes les plus critiques en les isolant de l’Internet et de tous les autres réseaux informatiques internes grâce à la méthode de l’air gap35.
Indépendamment du débat en cours pour savoir si la menace cyber terroriste est exagérée ou pas et si les potentiels effets destructeurs sont suffisamment graves pour soulever des inquiétudes, les rapports des médias comme des gouvernements indiquent que certaines organisations terroristes ont désormais recours à l’Internet pour communiquer, recruter, collecter des fonds et coordonner de futures attaques36. Bien qu’aucune information publique ne confirme que des organisations terroristes aient attaqué directement et avec succès des serveurs Internet ou d’importants réseaux informatiques, les rapports suggèrent que nombre d’entre elles seraient prêtes à employer des moyens virtuels pour parvenir à leurs fins si l’occasion se présentait37. Étant donné que certaines organisations terroristes semblent nourrir le désir permanent d’utiliser tous les moyens possibles, y compris les cyber attaques, pour atteindre leurs objectifs, les responsables politiques et les stratèges militaires doivent impérativement prendre les mesures préventives nécessaires pour empêcher de tels actes et minimiser les conséquences d’une éventuelle attaque. Les mesures de rétribution font partie de ces actions préparatoires.
La rétribution et le droit des conflits armés
Selon une définition largement reprise, la rétribution consiste à « persuader un ennemi potentiel qu’il est dans son propre intérêt d’éviter certaines actions38 ». Le principe qui sous-tend la théorie de la rétribution cybernétique, une sous-catégorie de la rétribution générale, repose sur l’idée qu’une force crédible et potentiellement écrasante ou d’autres actions menées contre un adversaire potentiel seraient suffisantes pour dissuader la plupart des agresseurs éventuels de lancer des cyber attaques, y compris les actes relevant du cyber terrorisme. Quand on s’intéresse à la rétribution dans le domaine cybernétique, il convient de prendre en compte le conseil de Colin Grey : « Étant donné que la rétribution fonctionne uniquement, quand elle fonctionne, dans l’esprit des leaders ennemis, c’est leur vision du monde, et non la nôtre, qui détermine son succès ou son échec39 ». Par conséquent, pour dissuader un adversaire potentiel, il convient de dissuader ses dirigeants ou responsables.
La théorie de la rétribution part du principe que la rétribution ne fonctionne que s’il existe une menace crédible de représailles ou de recours à la force. Les mesures de représailles considérées comme crédibles au sein de la communauté de défense américaine sont généralement régies par le droit des conflits armés (DCA), également appelé droit de la guerre. Bien qu’ils ne constituent pas une directive ou un moyen de prévenir toute action future, les idées et les principes énoncés dans le DCA s’appliquent aux mesures visant à lutter contre le terrorisme, et contre le cyber terrorisme.
Le DCA est la partie du droit international qui régit la conduite des hostilités armées40. Il s’appuie sur deux sources principales. Le droit international coutumier, d’une part, qui découle des hostilités et lie tous les états, et le droit international des traités, d’autre part, qui découle des traités internationaux et lie uniquement les états qui ont ratifié un traité donné41. Le DCA vise à réduire les dommages et les pertes de vie humaine occasionnés par tout conflit, à protéger les combattants et les non-combattants de souffrances inutiles, à sauvegarder les droits fondamentaux des combattants et des non-combattants, et à faciliter le rétablissement de la paix à l’issue du conflit.
Deux des principes énoncés dans le droit des conflits armés sont particulièrement pertinents pour le suivi des actes de cyber terrorisme, à savoir la nécessité militaire et le ciblage licite. Le premier exige d’utiliser uniquement le degré et le type de force nécessaire pour soumettre partiellement ou totalement l’ennemi, tout en veillant à minimiser les pertes de temps, de vie et de ressources physiques42. Il vise à limiter l’application de la force requise à des fins militaires licites. Si le principe de nécessité militaire admet que des dommages collatéraux et des blessures accidentelles peuvent être subis par la population civile en cas d’attaque d’une cible militaire légitime, il n’excuse pas la destruction de vies humaines et de biens disproportionnée par rapport à l’avantage militaire visé43.
Le deuxième principe, celui du ciblage licite, repose sur trois hypothèses : le droit du belligérant à infliger des pertes à l’ennemi n’est pas illimité ; le ciblage des populations civiles est interdit ; les combattants doivent être distingués des non-combattants afin d’éviter autant que possible d’épargner les non-combattants44. Il présuppose donc que toutes « les précautions raisonnables » soient prises pour s’assurer de cibler uniquement des objectifs militaires afin d’éviter autant que possible tout dommage causé à des biens civils (dommages collatéraux) ou la mort et les blessures des civils (blessures accidentelles)45.
Dérivé du concept de rétribution, la rétribution élargie fait actuellement l’objet d’études et de débats au sein du département de la Défense des États-Unis. La « rétribution élargie » consiste à renforcer la rétribution régionale et à rassurer les alliés et les partenaires des États-Unis par la menace crédible de représailles46. Le Commandement stratégique des États-Unis, qui supervise le Cyber commandement US, a récemment organisé une conférence afin de discuter et d’évaluer la capacité du département de la Défense à rétribuer des états ou des acteurs non étatiques particuliers de mener des cyber attaques susceptibles d’avoir de graves conséquences sur le territoire et pour les intérêts américains, telles que la perte de vies humaines, la destruction massive de propriété, ou un impact considérable sur les intérêts économiques et étrangers des États-Unis47. La conférence s’est également penchée sur l’identification de méthodes qui permettraient de dissuader la Russie, la Chine, l’Iran et la Corée du Nord de lancer des cyber attaques contre les alliés internationaux, ce qui relève du domaine de la rétribution élargie48. Basée sur plusieurs centaines d’années de primauté des traités, la rétribution élargie apparaît comme un concept stratégique viable pour le cyberespace. Ainsi, l’article 51 de la Charte des Nations Unies reconnaît, par exemple, l’autodéfense collective comme un droit inhérent à un ou plusieurs états49. Les états parties à un accord de rétribution élargie, ou signataires d’un traité d’autodéfense, doivent servir à décourager les conflits ou contribuer à la défense de leurs alliés en cas d’échec de la rétribution. Ce concept demeure pertinent dans le cyberespace.
Les réponses appropriées au cyber terrorisme
Si l’on se fonde sur les principes de la nécessité militaire et du ciblage licite précédemment évoqués, toute réponse militaire au cyber terrorisme se doit de cibler et d’attaquer uniquement des objectifs militaires, c’est-à-dire les combattants et les objets qui, par leur nature, leur emplacement, leur but ou leur utilisation, contribuent effectivement aux combats et à l’entretien du conflit50. Les objectifs militaires incluent également les objets dont la destruction totale ou partielle, la saisie ou la neutralisation procurerait un net avantage militaire à l’attaquant dans les circonstances données au moment de l’attaque51. Par ailleurs, quand on examine les cyber objets militaires à prendre pour cible et attaquer, il est important de comprendre qu’il n’est pas illégal de causer des blessures accidentelles aux civils ou des dommages collatéraux aux objets civils, dans le cadre d’une attaque licite contre un objectif militaire. Les blessures accidentelles et les dommages collatéraux ne doivent cependant pas être excessifs par rapport à l’avantage anticipé de l’attaque52.
S’appuyant sur les principes du DCA, l’administration Bush a publié en février 2003 un rapport intitulé The National Strategy to Secure Cyberspace (Stratégie nationale de défense du cyberespace), stipulant que le gouvernement des États-Unis se réserve le droit de répondre « de manière appropriée » à toute attaque informatique dirigée contre le pays53. Cette réponse peut impliquer l’utilisation d’armes cybernétiques ou de codes malveillants américains conçus pour perturber les systèmes informatiques ciblés de l’adversaire54. Pour être considérée comme « appropriée », toute mesure de réaction militaire doit s’inscrire dans l’esprit du DCA.
La question est donc de savoir ce qui constitue ou non une réponse appropriée à un acte cyber terroriste. Premièrement, considérant le degré et le type de force requise pour soumettre partiellement ou totalement l’ennemi, toute réponse, qu’elle soit cinétique ou cybernétique, ne doit pas apparaître comme excessive ou disproportionnée par rapport à l’avantage militaire escompté. Par conséquent, si l’attaque d’un agresseur blesse ou cause la mort d’une douzaine de personnes et la contre-attaque fait un millier de victimes, avec un résultat disproportionné par rapport à l’avantage ou au gain militaire obtenu, la situation sera considérée comme inappropriée au regard du DCA. Deuxièmement, partant du fait que toute contre-attaque doit cibler des objectifs militaires contribuant effectivement à la capacité de l’ennemi à mener des combats et à entretenir le conflit, la mise hors service ou la destruction des serveurs réseau et de l’infrastructure informatique que l’adversaire utilise pour lancer ses attaques pourra sembler conforme aux principes du DCA.
La réponse à une cyber attaque n’est pas forcément de nature militaire, mais pourra comprendre des actions non militaires, telles que des mesures économiques ou financières. Ainsi, alors que le nombre démesuré et toujours croissant de cyber attaques perpétrées contre les systèmes américains atteignait un seuil permettant d’envisager une situation d’urgence nationale, le président Obama a publié en avril 2015 un décret visant à nuire aux finances de leurs instigateurs. Le décret du président stipule :
À compter d’aujourd’hui, nous mettons en garde tous ceux qui menacent sérieusement notre sécurité ou notre économie, en portant atteinte à notre infrastructure critique, en perturbant ou en piratant nos réseaux informatiques ou en volant les secrets commerciaux des entreprises américaines ou les données personnelles des citoyens américains à leur profit55.
Ce décret donne au département du Trésor américain le pouvoir d’imposer des sanctions aux individus ou entités responsables de cyber attaques ou de cyber espionnage. En réalité, il autorise le gel des actifs transitant par le système financier américain et interdit aux responsables des cyber attaques d’effectuer des transactions avec les sociétés américaines.
Les contre-arguments
Il existe plusieurs contre-arguments à l’hypothèse soutenant que la rétribution serait efficace contre le cyber terrorisme. Jim Lewis estime, par exemple, que la rétribution ne fonctionnera pas dans le domaine cybernétique56. Il affirme que la vulnérabilité asymétrique face aux attaques, de nouvelles classes d’adversaires avec une tolérance au risque très différente et la difficulté d’élaborer une réponse proportionnelle et crédible réduisent la capacité de rétribution dans les domaines cybernétiques et spatiaux57. Il souligne qu’aux États-Unis les organisations publiques et privées sont la cible de cyber attaques quotidiennes et que s’il était possible de rétribuer ces attaques, alors les efforts du gouvernement américain pour tirer parti de ces capacités seraient déplorables58.
D’autres critiques affirment que l’utilisation d’armes cybernétiques en réaction à une cyber agression aurait des conséquences graves et généralisées, débordant du cadre du DCA59. Ces effets pourraient s’avérer difficiles à limiter ou à maîtriser. On peut craindre qu’à la suite d’une attaque informatique dirigée contre un groupe terroriste, le code malveillant se répande par inadvertance via l’Internet. Un tel scénario pourrait gravement affecter, voire mettre hors service, les systèmes des infrastructures critiques d’autres pays non-belligérants, y compris les systèmes exploités par les États-Unis et leurs alliés et partenaires.
D’autres voix critiques soutiennent de leur côté que le choix d’une cible réelle pour une réponse militaire à un acte de cyber terrorisme perpétré par un acteur non étatique peut s’avérer problématique. Les terroristes non soutenus par un état ne sont, en effet, pas forcément confinés dans des frontières géographiques claires, et il est donc difficile d’éviter de toucher la population civile. Une cyber attaque lancée par les États-Unis contre les ordinateurs et les réseaux des terroristes peut affecter les systèmes informatiques civils critiques du pays hébergeant le groupe terroriste et avoir ainsi des effets non conformes au principe du ciblage licite. C’est précisément pour cette raison que certains stratèges et responsables politiques ont longtemps affirmé que la rétribution était inefficace contre les leaders terroristes, car la réponse crédible à une cyber attaque terroriste peut se révéler non viable.
Enfin, d’autres critiques pourraient arguer que les États-Unis et les autres états ne sont pas liés par le DCA en cas de cyber attaque terroriste, car les terroristes sont des combattants illégaux qui ne respectent pas les dispositions du DCA. En définitive, les combattants illégaux sont par définition des individus qui participent directement à des hostilités sans y être autorisés par une autorité gouvernementale, et les terroristes non parrainés par un état appartiennent à cette catégorie. Il n’en demeure pas moins que toute réponse des États-Unis à une cyber attaque menée par des terroristes, c’est-à-dire par des combattants illégaux, doit respecter les principes du DCA. En effet, le DCA traite spécifiquement des actes terroristes, précisant que les combattants illégaux engagés dans des hostilités violent le DCA et deviennent de ce fait des cibles licites60. Ils peuvent, par conséquent, être tués ou blessés et, s’ils sont capturés, jugés comme des criminels de guerre pour leurs actions61.
Une stratégie de prévention holistique
L’objectif d’une stratégie visant à prévenir un acte cyber terroriste consiste à persuader les dirigeants d’une organisation terroriste que les coûts d’une attaque sont beaucoup plus élevés que le résultat escompté ou que l’attaque échouera à atteindre les objectifs visés. Une stratégie de prévention de ce type devrait ainsi amener les dirigeants ou les responsables à renoncer à mener un acte cyber terroriste. Si la menace crédible d’une réponse ou d’un recours à la force militaire est indispensable à l’efficacité de la dissuasion, il existe d’autres moyens de prévention à prendre en compte dans l’élaboration d’une stratégie adaptée. Ces moyens incluent notamment les mesures non militaires qui contribuent à décourager un adversaire potentiel de mener un acte cyber terroriste. Une stratégie de prévention globale doit donc comprendre des approches aussi bien militaires que non militaires qui intègrent et hiérarchisent les activités. Une telle stratégie repose sur une approche holistique de lutte contre la menace que représente le cyber terrorisme. Ces activités militaires et non militaires associées au service de l’objectif de prévention peuvent être regroupées sous les catégories rétribution et dissuasion.
Rétribution
Comme évoqué précédemment, et malgré ses effets limités sur la prise de décision de certains dirigeants, la rétribution demeure un concept pertinent pour décourager le cyber terrorisme. On considère que de nombreuses organisations terroristes, dont Al-Qaïda et l’État islamique, ont un raisonnement stratégique et rationnel62. C’est pourquoi la rétribution demeure une considération pertinente. Aucune disposition du DCA n’interdit explicitement de répondre par une intervention militaire à un acte cyber terroriste, même quand il n’est pas parrainé par un état. Si les principes de nécessité militaire et de ciblage licite sont dûment respectés, les réponses aussi bien militaires que non militaires sont des options viables.
Par des opérations antiterroristes persistantes et agressives visant à repérer les organisations terroristes les plus militantes, les États-Unis peuvent augmenter chez leurs adversaires potentiels la perception d’une menace crédible de représailles et de conséquences inacceptables, en cas d’attaque contre les États-Unis.
La conviction qu’à la suite d’un acte cyber terroriste les États-Unis se retourneraient systématiquement contre eux par des moyens militaires et non militaires et menaceraient leur survie et la base de leur autorité pourrait dissuader les dirigeants d’Al-Qaïda ou de l’État islamique de mener une cyber attaque mortelle.
En ce qui concerne le terrorisme d’état, le fait de savoir que les États-Unis ont la possibilité de répondre « de manière appropriée » à une cyber attaque peut augmenter la probabilité de dissuader les états impliqués dans le cyber terrorisme. Par conséquent, si un état hostile permet à des terroristes de perpétrer des cyber attaques contre les États-Unis ou leurs intérêts, la réponse américaine peut comprendre des mesures aussi bien d’ordre cybernétique que non cybernétique. Si les problèmes inhérents au choix d’un objectif militaire approprié ont été mentionnés précédemment dans le cas d’un acte de terrorisme non parrainé par un état, ils sont atténués dans un scénario impliquant un état qui appuie ou facilite le terrorisme, car les frontières géographiques claires permettent de prendre des précautions raisonnables afin d’éviter autant que possible les dommages collatéraux et les blessures accidentelles.
Dissuasion
Outre la rétribution, la stratégie holistique intègre également la dissuasion qui vise à influencer les dirigeants de potentiels adversaires en décourageant l’instauration d’une concurrence militaire63. Pour être efficaces, ces efforts de dissuasion doivent intervenir avant que la menace ne se manifeste. Ils incluent des « mesures formatrices », qui sont habituellement de nature non militaire et généralement conduites en temps de paix64. Selon le dictionnaire des services militaires américains, la dissuasion agit en dehors de la menace potentielle d’une action militaire. Une stratégie intégrant la dissuasion pour influencer des cyber adversaires potentiels insisterait sur la futilité des cyber attaques afin d’amener les dirigeants de cet adversaire potentiel à renoncer à une confrontation militaire65. Il convient de noter que certains stratèges sont d’avis que la rétribution ne serait pas nécessaire contre des ennemis convaincus grâce à la dissuasion de ne pas s’attaquer aux États-Unis66. L’approche visant à dissuader les potentiels auteurs de cyber attaques doit reposer sur trois aspects : la résilience, la criminalistique et l’interception monétaire.
Les efforts de résilience, notamment concernant la redondance du matériel réseau et de la connectivité Internet, promettent d’améliorer considérablement la situation à l’issue d’une cyber attaque généralisée et potentiellement dévastatrice. Les vastes préparatifs qui améliorent la cyber résilience et permettent d’atténuer et de gérer les conséquences d’un acte cyber terroriste peuvent amener les dirigeants d’un adversaire à considérer qu’une cyber attaque n’aura pas les effets destructeurs escomptés. Ils pourront, par conséquent, s’abstenir de mener une telle attaque, ou décider d’opter pour une autre forme de destruction, comme les attaques cinétiques conventionnelles.
Le deuxième aspect de la dissuasion consiste à disposer d’une capacité de cyber criminalistique fiable et réactive. Telle que définie ici, la cyber criminalistique est la science qui permet d’analyser et d’identifier la source et le cheminement d’une cyber attaque dans le but de faire respecter la loi ou à des fins de contre-espionnage militaire. À l’issue d’un acte cyber terroriste, les services criminalistiques tenteront d’utiliser toutes les « empreintes électroniques » possibles et autres informations réseaux ou logicielles pour faciliter l’attribution de la source et identifier les responsables de l’attaque. Il faut reconnaître que l’identification et l’attribution peuvent être difficiles, car les attaquants peuvent utiliser des ordinateurs intermédiaires ou canaliser leur attaque via des proxies anonymes qui dissimulent leur adresse IP (Internet Protocol)67. Néanmoins, une capacité solide et connue du public permettant d’identifier et d’attribuer la source de la cyber attaque pourrait dissuader les cyber terroristes potentiels ou ceux qui soutiennent leurs efforts. L’identification et l’attribution d’une cyber attaque peuvent conduire à des poursuites devant les tribunaux civils ou, dans le cas d’agressions plus importantes, à un ciblage avec des armes cinétiques ou non.
Le dernier aspect de la dissuasion implique des efforts agressifs visant à intercepter et à minimiser les flux de financement utilisés par les personnes impliquées dans le cyber terrorisme. Ces mesures d’interception peuvent également être considérées comme des contre-menaces financières et des sanctions68. Le financement est incontestablement essentiel aux activités de nombreuses organisations terroristes, y compris celles des acteurs non étatiques. Par le passé, ce type de financement provenait d’associations caritatives, d’activités illégales et de sociétés-écrans. Les constants efforts d’interdiction fiscale internationaux pourraient réduire considérablement le financement disponible pour les organisations les plus enclines au cyber terrorisme.
Les mesures actuellement mises en place par le département d’État américain pour lutter contre et sanctionner ce financement visent les transactions financières qui profitent aux organisations terroristes, qu’elles proviennent d’états, d’organisations non gouvernementales ou de sociétés privées69. Un effort soutenu pour éliminer ou minimiser les sources de financement utilisées par les organisations terroristes pourrait contribuer à freiner les ralliements à leur cause. Associées à la résilience cybernétique et aux efforts de la criminalistique, ces mesures peuvent inciter les dirigeants d’une organisation terroriste à renoncer à toute confrontation directe par le cyber terrorisme.
Conclusion
Quand une stratégie globale de prévention associe la rétribution et la dissuasion, la probabilité de décourager les dirigeants d’un adversaire potentiel de perpétrer des actes cyber terroristes est plus élevée. L’histoire a cependant montré que la rétribution échoue parfois en raison d’erreurs de calcul, d’incertitudes ou du hasard. Ce risque peut également s’appliquer à la rétribution des actes cyber terroristes. En cas d’échec de la rétribution, la mise en place de mesures visant à gérer les conséquences d’une cyber attaque généralisée et destructrice pourrait réduire ou limiter les dommages. Une stratégie combinant la rétribution et la dissuasion a également pour avantage de décourager un éventail plus vaste d’adversaires étatiques potentiels de mener des cyber attaques relativement « routinières » ou banales contre les États-Unis ou leurs intérêts, car il apparaît peu probable que les effets souhaités puissent être atteints ou qu’il vaille la peine de lancer une telle attaque. Paradoxalement peut-être, on a constaté que le succès de « la ‘guerre contre le terrorisme’ risquait fort d’inciter les terroristes à se tourner de plus en plus vers des armes non conventionnelles telles que le cyber terrorisme70 ». Bien que certains experts en matière de terrorisme en concluent que, pour le moment tout au moins, les camions piégés, le financement et le recrutement de terroristes semblent constituer une menace plus grave que le cyber terrorisme, on ne peut ignorer la menace potentielle qu’il représente.
Si un acte cyber terroriste peut sembler peu probable, un attentat comme celui du 11 septembre l’était tout autant avant qu’il ne se produise. Nombre de citoyens et responsables politiques américains regrettent que les capacités et les stratégies antiterroristes n’aient pas été améliorées avant les attentats du 11 septembre, d’autant plus que bon nombre de ces améliorations nécessaires se sont révélées évidentes par la suite. De la même manière, il est désormais temps d’agir pour mettre en œuvre une stratégie de rétribution et de dissuasion solide et globale contre le cyber terrorisme, sans attendre qu’un attentat de ce type ne se produise.
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La cyber-dissuasion est-elle une stratégie illusoire ?
Emilio Iasiello*
Depuis la reconnaissance, par le gouvernement américain (G-US) d’une part, de la gravité des menaces cybernétiques, en particulier contre ses infrastructures critiques, et par le ministère de la Défense (DOD) d’autre part, qui a officiellement qualifié le cyberespace de zone de combat, les experts en sécurité, les décideurs politiques et les chercheurs de divers groupes de réflexion ont ressuscité une stratégie de la Guerre froide pour lutter contre les nouvelles menaces qui germent sur le cyberespace1. Les mêmes principes qui ont contribué à la dissuasion nucléaire soviétique pourraient ainsi potentiellement s’appliquer au cyberespace et aux ennemis qui y opèrent. Même si la théorie est convaincante, nous devons garder à l’esprit que ces stratégies, bien que similaires, ne sont pas transférables : les facteurs clés qui ont permis la dissuasion nucléaire n’ont pas la même valeur dans le cyberespace. Alors que seule une poignée d’états ont démontré leur capacité à mettre au point des armes nucléaires, plus de 140 pays ont mis, ou sont en train de mettre au point, des armes cybernétiques. Selon certaines estimations, plus de 30 pays auraient créé des cyber-unités militaires ou seraient en passe de le faire. Ajoutons encore que ce contingent d’ennemis ne se compose pas uniquement d’états-nations, mais qu’il comprend notamment des cybercriminels, des pirates informatiques et des hacktivistes, aux multiples niveaux de sophistication, et des ressources prêtes à mettre leurs capacités aux services d’intentions malveillantes2.
D’aucuns défendent la mise en œuvre d’une stratégie de cyber-dissuasion pour atténuer le volume d’activités cybernétiques hostiles aux intérêts des secteurs public et privé. Mais un trop grand nombre de facteurs, y compris les défis liés à l’attribution et l’ampleur du combat à mener face à un spectre de menaces d’une telle envergure, ne permettent pas aux stratégies de dissuasion cybernétique d’atteindre le résultat escompté à court terme. Qui plus est, d’autres stratégies de dissuasion, telles que celles utilisées contre l’utilisation d’armes nucléaires, le terrorisme et les comportements des états voyous, ne sont pas des modèles appropriés pour le cyberespace. Malgré quelques points communs, le domaine du cyberespace manque en effet de transparence et de traçabilité des acteurs pour développer des mesures de dissuasion. En dépit de ces obstacles, les états-nations devraient s’efforcer d’élaborer, de perfectionner et de mettre en œuvre des stratégies nationales de cybersécurité qui mettent l’accent sur l’amélioration de la cyberdéfense et impliquent un principe de responsabilisation. Si les acteurs les plus sophistiqués resteront capables d’exploiter les failles des systèmes de défense les plus robustes, le succès des intrusions sur les réseaux nationaux résulte en grande partie de mauvaises pratiques de cybersécurité, telles que la mise en place de systèmes défaillants et un manque de formation des utilisateurs aux principes de sécurité de l’information. La cyber-sécurité implique un effort continu et un suivi permanent. Elle doit aussi être adaptée à un environnement de menace en constante évolution.
Qu’est-ce que la cyber-dissuasion ?
Avant d’aborder la conception et l’élaboration d’une stratégie nationale de cyber-dissuasion, il est important de comprendre les concepts fondamentaux de la dissuasion et ce qu’ils impliquent sur la mise en place d’une possible stratégie. Une stratégie de dissuasion cherche, par définition, à inciter un ennemi potentiel à ne pas attaquer une cible en lui faisant croire que les coûts et les conséquences qui résulteront de l’attaque seront supérieurs aux avantages potentiels qu’il pourra en retirer. Nous pourrions ainsi définir le concept de la cyber-dissuasion, avec surtout ses répercussions et ses effets escomptés, comme suit :
La cyber-dissuasion est une stratégie par laquelle un état, désireux de défendre son intégrité, affiche son intention de convaincre tout adversaire de renoncer à une activité cybernétique destructrice en ciblant et en influençant son appareil décisionnel dans le but de susciter dans son chef la crainte de représailles dont l’ampleur dépasserait celle de l’attaque initiale.
Cette définition fondamentale posée, il est tout aussi essentiel d’identifier les types de dissuasion possibles en analysant le cours de l’histoire. Bien qu’il y ait une myriade d’itérations et de sous-ensembles, on peut distinguer deux types de stratégies de dissuasion utilisées par les États-Unis : la dissuasion par punition et la dissuasion par déni.
• La dissuasion par punition ou crainte du châtiment laisse entendre à l’agresseur que toute attaque sera suivie de représailles d’envergure3. Dans ce scénario, les représailles ne doivent pas se limiter à des actions spécifiques et peuvent aussi intégrer d’autres moyens, tels que les frappes cinétiques ou des moyens plus diplomatiques tels que les sanctions économiques4. Parmi les exemples de dissuasion par punition, citons la doctrine de destruction mutuelle pendant la guerre froide, qui impliquait que la menace d’un recours à l’arme nucléaire dissuadait tout adversaire d’y recourir lui aussi.
Appliquant le même principe au cyberespace, la dissuasion par punition peut prendre la forme d’actions numériques telles qu’une frappe cybernétique de représailles contre les auteurs d’une cyberattaque, ou une frappe préventive contre les auteurs potentiels d’une attaque réseau. Cette forme de dissuasion pourrait toutefois également entraîner des attaques cinétiques, des négociations diplomatiques ou des sanctions économiques. Ainsi, ceux qui pensent que les États-Unis sont à l’origine de l’attaque STUXNET (qui visait les centrifugeuses nucléaires iraniennes) pourraient la voir une dissuasion préventive à l’encontre de l’Iran, qui a continué à affiner ses procédures d’enrichissement de l’uranium.
• La dissuasion par le déni est moins motivée par le conflit et cherche plutôt à convaincre les agresseurs potentiels que leurs efforts ne seront pas couronnés de succès et que les avantages qu’ils recherchent leur seront refusés5. L’avantage de cette stratégie est qu’elle peut être basée sur des mesures défensives et donc non seulement être un moyen d’empêcher l’ennemi d’agir, mais aussi une solution au cas où il passerait tout de même à l’action6. Le blocus naval américain autour de Cuba en 1962 constitue un exemple de ce type de dissuasion. Dans ce cas précis, les États-Unis ont choisi de refuser aux navires russes l’entrée dans les eaux cubaines plutôt que de déployer des frappes aériennes contre des sites de missiles cubains.
Dans le cyberespace, la dissuasion par le déni assume un rôle défensif plus traditionnel en décourageant ou en faisant échouer les attaques au moyen de défenses robustes, proactives et coûteuses. Elle exige un engagement important et ciblé de la part du gouvernement pour sécuriser les systèmes et les réseaux dont il a le contrôle, avec la pleine coopération des propriétaires privés de l’infrastructure7. Cette forme de dissuasion implique un coût considérablement plus élevé compte tenu de l’ampleur de l’entreprise, en ce compris l’utilisation de pratiques de sécurité avancées et l’adoption de composants matériels et logiciels fiables8.
Les facteurs nécessaires à une dissuasion cybernétique efficace
La cyber-dissuasion est difficile à mettre en œuvre, car il faut tenir compte de plusieurs facteurs pour atteindre les résultats de l’un ou l’autre sous-ensemble de la stratégie de dissuasion. Une stratégie de cyber-dissuasion doit déterminer au préalable les paramètres sur lesquels elle se fonde. À défaut, l’ennemi ne pourra pas comprendre et traiter l’intention du défenseur, qui risque donc d’être mal comprise ou mal interprétée, augmentant ainsi le risque d’escalade et probablement aussi, celui de la confrontation entre états.
La communication
Toute stratégie de dissuasion implique, en partie, une capacité de communication efficace avec la communauté internationale, et les adversaires en particulier, sur ce qui est acceptable et sur les lignes rouges à ne pas dépasser. Dans Arms and Influence, Thomas Schelling note que le succès de la dissuasion par punition ou déni dépend de l’efficacité de la communication entre un état et l’entité qu’il souhaite dissuader9. Parallèlement à la communication, la notion de crédibilité est également primordiale. Un état-nation ne peut en effet se contenter de décréter qu’une activité a franchi la ligne rouge, il doit être prêt à agir en conséquence. À défaut, un état-nation risque de perdre sa crédibilité internationale. En 2012, par exemple, le président Barack Obama a proclamé que l’utilisation d’armes chimiques par le gouvernement syrien contre ses citoyens était la ligne rouge à ne pas franchir10. Pourtant, lorsque les services de renseignements ont confirmé que des armes chimiques avaient été utilisées six mois plus tard, Obama n’avait toujours pas donné suite à sa déclaration11. En manquant à sa parole, Barack Obama a causé du tort à la crédibilité des États-Unis. Il avait certes accepté ensuite, en juillet 2013, de fournir des armes aux rebelles syriens, mais de nombreux membres de la communauté internationale ont estimé cette réaction « trop faible et tardive12 ».
Au sein du cyberespace, la communication relève d’une importance capitale en raison du caractère ambigu de ce domaine. Une communication efficace nécessiterait un consensus sur les normes de comportement à adopter dans le cyberespace, une entreprise difficile à réaliser, comme en témoigne l’incapacité des États-Unis et de la Chine à définir un langage commun dans le cadre du Dialogue stratégique et économique de juillet 201313. Les États-Unis orientent leur propos sur les technologies et les réseaux de machines automatisées et préfèrent utiliser le terme « cyber-sécurité », tandis que des pays comme la Chine et la Russie préfèrent utiliser le terme plus large « sécurité de l’information » pour inclure les informations résidant sur les réseaux ou transitant par ces derniers, ainsi que pour désigner les technologies elles-mêmes14. La raison de cette divergence réside dans les activités qui se déroulent dans le cyberespace ; la Chine favorise une interprétation plus large pour pouvoir dicter et contrôler le contenu et l’information auxquels ses citoyens ont accès, alors que les États-Unis soutiennent les libertés sur Internet. Depuis la deuxième réunion du Groupe de travail sur la cyber-sécurité Chine−États-Unis en décembre 2013, les deux pays sont dans l’impasse et ne parvienne pas à trouver un terrain d’entente sur le contenu de la définition. En l’absence d’un lexique commun et concerté et de consensus sur la manière dont Internet devrait être utilisé, la communication entre les deux parties est vouée à l’échec. De même, lorsqu’il s’agit de faire face à des activités hostiles dans le cyberespace où les acteurs sont étrangers les uns aux autres, cette communication défaillante favorise l’incapacité à envoyer des messages clairs et à désamorcer les tensions. La Convention sur la cybercriminalité, dirigée par le Conseil de l’Europe en 2001, fournit un cadre propice à l’adoption d’une terminologie commune. La convention identifie la terminologie convenue par tous les signataires. À ce jour, on dénombre 41 ratifications ou adhésions. Notons que la Russie, qui figure néanmoins sur la liste des états non-membres, n’a donc pas ratifié la charte, pas plus que la Chine, ce qui indique la réticence de ce pays à accepter la terminologie acceptée par les états occidentaux15.
Le jeu de signal
La logique du jeu de signal de l’équilibre bayésien parfait a été appliquée à de nombreux domaines de la politique internationale au cours de la dernière décennie, y compris lors des décisions d’entrer en guerre, des négociations de crise, des négociations économiques internationales, de l’intégration régionale et des politiques étrangères des états démocratiques16. Que ce soit en temps de paix ou en temps de guerre, l’un des éléments clés de toute stratégie de cyber-dissuasion est la capacité de signaler correctement ses intentions au destinataire. Sans cette capacité de « signalement », la dissuasion cybernétique par punition devient inefficace et risque d’être mal comprise ou mal interprétée, ce qui augmente le risque d’escalade et de conflit. Ainsi, avant l’exécution de la dissuasion par punition, l’état qui se défend doit clairement signaler son mécontentement à l’agresseur (que ce soit un état-nation ou un acteur non étatique) de manière à ce que ce dernier l’interprète correctement, le comprenne et en conclue que les coûts potentiels d’une telle action l’emportent largement sur ses avantages potentiels. Il convient cependant de noter que l’état-nation signalant doit disposer, pour que le signalement soit efficace, des capacités et de la crédibilité nécessaires lui permettant d’exercer des représailles cybernétiques destructrices. Si l’adversaire ne croit pas en la crédibilité d’un état signalant, ou s’il ne s’en soucie pas outre mesure, le signalement n’a plus de valeur. Dans ce cas, l’agresseur ne sera pas dissuadé par la menace de punition.
À l’instar de la communication, le signalement dans le cyberespace peut être facilement mal interprété, ignoré ou même ignoré par l’agresseur. Il peut se faire ouvertement, secrètement ou par voie diplomatique, économique ou militaire. Prenons l’exemple de STUXNET. Si le gouvernement des États-Unis avait été responsable du déploiement de STUXNET dans les systèmes informatiques des centrifugeuses iraniennes, le gouvernement des États-Unis aurait été susceptible de signaler par la voie diplomatique au gouvernement iranien qu’une telle action—sans révéler la cible visée—se produirait si l’Iran ne mettait pas fin à son processus d’enrichissement. Lorsque les centrifugeuses ont été détruites et remplacées, le monde aurait compris que les États-Unis étaient derrière l’événement. Un autre exemple de signalement potentiel dans le cyberespace serait l’utilisation d’attaques de déni de service distribué (DDoS). Sur la base du même scénario, les banques américaines ont été la cible d’attaques DDoS peu après la découverte de STUXNET. De nombreux législateurs américains ont immédiatement soupçonné le gouvernement iranien d’avoir mené ou orchestré les attaques par proxys17. Si l’Iran avait été responsable, le fait d’avoir signalé au préalable par la voie diplomatique, ou par des voies tierces, sans révéler de cibles précises aurait clairement indiqué au gouvernement américain que l’Iran non seulement répondait à l’attaque STUXNET, mais que le pays disposait également de la capacité cybernétique.
L’attribution
Il est extrêmement difficile de déterminer l’attribution dans le cyberespace, où les opérateurs avisés disposent d’une multitude de techniques de brouillage pour empêcher les défenseurs d’identifier correctement leur véritable point d’origine. Qu’il s’agisse de compromettre une série d’ordinateurs dans différents pays avant exécution ou d’utiliser des anonymiseurs et des proxys, le cyberespace est un environnement propice aux attaques malveillantes. L’attribution est un élément nécessaire de toute stratégie de dissuasion, car il incombe à l’état qui se défend d’identifier l’attribution d’un agresseur avant le début de toute mesure de représailles. Il n’est toutefois pas nécessaire de procéder à une attribution complète pour exercer un effet dissuasif par déni lorsque d’autres formes d’actions non destructives peuvent être dirigées contre un agresseur. Jason Healey, du Conseil atlantique, propose un moyen efficace pour déterminer le « spectre de la responsabilité de l’état » ; un outil conçu pour aider les analystes ayant des connaissances imparfaites à attribuer la responsabilité d’une attaque particulière ou d’une campagne d’attaques avec plus de précision et de transparence18. Le spectre attribue dix catégories, chacune d’entre elles étant caractérisée par un degré de responsabilité différent, selon qu’une nation ignore, soutienne ou mène une attaque19. Le niveau de culpabilité attribué à l’état-nation servirait de guide pour le type et le niveau de réponse approprié, allant de l’ignorance de l’attaque initiale à la riposte de l’agresseur identifié.
Les pratiques d’attribution réussies dans le cyberespace devraient idéalement combiner l’analyse technique, cognitive et comportementale pour mieux identifier les agresseurs, ainsi que les influences qui peuvent les aider à guider leurs opérations. L’analyse technique n’est pas suffisante aux fins d’attribution, étant donné que de nombreux acteurs hostiles mettent en œuvre les mêmes tactiques, techniques, procédures et outils, ou se livrent à des opérations de « faux signalement » dans le cadre d’activités malveillantes20. Aucune norme ne permet actuellement d’établir un degré de confiance dans la détermination de l’attribution cybernétique21. Lorsqu’il s’agit de déployer éventuellement une cyber-dissuasion par punition, le défenseur doit être en mesure d’identifier l’auteur de la cyber-dissuasion afin de prendre les mesures qui s’imposent. Plusieurs problèmes empêchent les processus d’attribution rapides et précis, notamment : la mauvaise attribution, le temps nécessaire à la collecte et à l’analyse de la méthode d’attaque employée et l’identification du mobile, du comportement et des influences extérieures de l’acteur. Néanmoins, afin d’éviter de perdre la face en public et de réduire le volume et la probabilité des dommages collatéraux, un niveau acceptable d’attribution doit être établi avant le début de toute mesure de représailles.
La proportionnalité
Sur la base des Conventions de Genève de 1949 sur le droit des conflits armés et des principes de proportionnalité, ainsi que de ceux exprimés par l’OTAN dans le Manuel de Tallinn prônant l’assimilation de la cyberguerre à la guerre conventionnelle, une cyber-action de représailles doit être proportionnelle, en particulier si elle est dirigée contre un état suspect ou un acteur parrainé par l’état. En d’autres termes, « la cyber-action de représailles doit être de valeur comparable à l’attaque initiale et ne pas s’assimiler à une escalade22 ». La crédibilité d’un état-nation est donc liée à la proportionnalité, en ce sens que l’état-nation doit non seulement riposter contre l’agresseur, mais qu’il doit le faire d’une manière telle qu’il fasse valoir son point de vue, il doit riposter de façon énergique, mais pas au point de solliciter une réaction négative au sein la communauté mondiale. La crédibilité d’un état-nation sur la scène mondiale réside dans sa capacité à tenir parole et à faire preuve de suffisamment de tact pour ne pas être perçu comme un état autoritaire. Il doit également tenir compte des conséquences involontaires résultant de représailles cybernétiques. Prenons à nouveau l’exemple du ver STUXNET utilisé contre les centrifugeuses nucléaires iraniennes. Le malware a été écrit pour cibler des exigences de configuration spécifiques, dans ce cas, le logiciel Siemens des centrifugeuses.
Cependant, bien qu’il ait été subrepticement inséré et déployé sur un réseau non connecté à Internet, le virus s’est échappé, infectant des ordinateurs en Azerbaïdjan, en Indonésie, en Inde, au Pakistan et aux États-Unis23. Ce type de situation peut non seulement porter atteinte à l’image publique d’un état-nation, mais aussi risquer d’entraîner dans le conflit des états-nations tiers ou des acteurs politiques ou idéologiques (parmi les exemples, citons les attaques de pirates informatiques contre des sites Web du gouvernement américain après le bombardement accidentel de l’ambassade de Chine en Yougoslavie en 1999 et le déclenchement du conflit de 2001 entre la Chine et les États-Unis après la collision d’un avion espion américain et d’un jet chinois24).
La proportionnalité dans le cyberespace est difficile à atteindre pour diverses raisons. Pour atténuer le risque d’escalade, la proportionnalité devrait impliquer un niveau de représailles proportionnel à celui que la victime a subi. De façon peut-être encore plus importante, lorsqu’un état-nation agit indépendamment du mandat d’une organisation internationale respectée comme les Nations Unies, il court le risque d’un revers diplomatique, voire économique. Il convient par conséquent de prendre en compte, dans le processus décisionnel, du type de réaction cinétique ou non cinétique, de la rapidité des représailles, des conséquences envisagées, de l’évaluation des dommages, ainsi que les retombées politiques potentielles avant l’exécution des représailles.
Les autres stratégies de dissuasion
D’autres stratégies de dissuasion ont connu des succès mitigés et peuvent servir de repères potentiels à la cyber-dissuasion. Dans ces cas, bien qu’il existe des points de convergence, dont la diversité du contingent d’acteurs potentiels, le caractère asymétrique des capacités (militaires) des défenseurs et des agresseurs, chacune de ces stratégies se caractérise par ses propres défis et aucune d’elles n’est assimilable au cyberespace. Un bref examen des modèles de dissuasion nucléaire, du terrorisme et des états voyous servira de paradigme comparatif. Nous évaluerons ainsi leur applicabilité au domaine cybernétique.
La dissuasion nucléaire
Il n’est pas de meilleur exemple de stratégie dissuasive réussie que celle des États-Unis et de l’Union soviétique pendant la guerre froide. La dissuasion nucléaire visait par définition des états déjà dotés d’armes nucléaires, dont elle entendait dissuader l’utilisation25. Au début des années 1970, la théorie de la « destruction mutuelle assurée » prévalait ; ni les États-Unis ni l’Union soviétique n’étaient suffisamment motivés, insensés, ignorants ou incohérents pour accepter le risque d’une guerre nucléaire26. La dissuasion nucléaire a été dans ce cas un franc succès, car aucun état-nation n’a depuis lors déployé une arme nucléaire contre une cible, car les coûts en vies humaines, en dommages matériels, en prestige international et en ressources naturelles l’emportent largement sur les avantages potentiels de l’utilisation des armes nucléaires.
Les principes de la dissuasion nucléaire peuvent-ils donc s’appliquer au cyberespace ? Largement considéré comme une puissance/menace asymétrique, analogue à son homologue nucléaire, le domaine du cyberespace est facilement transposable en un paradigme similaire dans certains domaines. On trouvera ci-après les principales similitudes entre les stratégies de cyber-dissuasion et de dissuasion nucléaire :
Les principales similitudes entre les cyber-conflits et les conflits nucléaires :
1. Les deux opèrent aux trois niveaux d’opérations militaires : stratégique, opérationnel et tactique, avec la possibilité de produire des effets sur tout le spectre allant de la petite échelle à l’ensemble de la population.
2. Tous deux ont la capacité de créer des effets destructeurs à grande échelle, voire planétaires.
3. Les deux peuvent être menés entre états-nations, entre un état-nation et des acteurs non étatiques, ou entre des groupes hybrides impliquant des états-nation et des mandataires non étatiques.
4. Le conflit nucléaire et le cyber-conflit « pourraient signifier pour l’adversaire une défaite totale, qui rendrait les guerres conventionnelles inutiles ».
5. Les deux peuvent provoquer intentionnellement ou involontairement des effets de cascade susceptibles de dépasser la cible d’attaque initiale27.
Mais en dépit de certains recoupements, trop d’incohérences empêchent une adoption même partielle du modèle de dissuasion nucléaire. Celles-ci vont du volume d’acteurs opérant dans le cyberespace à la comparaison de la puissance des armes, en passant par la nature à double usage des outils eux-mêmes.
Principales différences :
1. Les états-nations n’assument généralement pas la responsabilité des actes hostiles commis dans le cyberespace.
2. Aucune cyberattaque n’a jusqu’à présent été en mesure de démontrer son potentiel de façon suffisamment impressionnante. Même si des attaques telles celle du malware STUXNET et de logiciels malveillants de type essuie-glace, qui ont détruit 30 000 disques durs de la compagnie pétrolière saoudienne Saudi Aramco, n’ont conduit à des perturbations importantes, elles n’ont pas suffi à perturber de façon critique les opérations de l’installation nucléaire ou de la compagnie pétrolière.
3. L’attribution dans le cyberespace est extrêmement difficile et ne peut être aussi précise que l’identification d’un état-nation qui a lancé une arme nucléaire.
4. Contrairement à la mise au point d’armes nucléaires qui permet une surveillance, il n’y a pas de transparence similaire applicable à la production d’armes cybernétiques par les états et il n’existe pas non plus d’organisme international de surveillance28.
Si on ajoute l’implication de groupes mandataires et de tierces parties, la nature grandissante et transfrontalière de l’environnement opérationnel et l’incertitude qui plane sur la réelle possibilité de dissuader les acteurs, il devient alors évident que la même transparence, fondamentale, qui a fait de la dissuasion nucléaire un succès n’a pas la même applicabilité dans le cyberespace.
La dissuasion antiterroriste
Plusieurs auteurs sont d’avis que la dissuasion antiterroriste peut, dans une certaine mesure, aboutir à des résultats, surtout si une organisation terroriste présente les attributs d’un état-nation, en ce sens où la destruction potentielle des actifs de celle-ci peut inciter le leadership terroriste à restreindre ses politiques pour les préserver29. Un auteur fait ainsi valoir que l’assassinat de dirigeants de haut niveau et de commandants opérationnels a eu un effet dissuasif temporaire, ne serait-ce que pour créer une période d’accalmie au cours de laquelle ces groupes ont dû se réorganiser30. Un autre auteur avance que pour assurer la réussite d’une politique de dissuasion antiterroriste, la partie menacée doit comprendre la menace (implicite ou explicite) et être amenée à calculer les coûts et les avantages de ses attaques lors de sa prise de décision31. Un autre encore affirme que même si les terroristes ne sont généralement pas « dissuadables », certaines attaques spécifiques peuvent l’être aujourd’hui32.
On dénombre toutefois beaucoup plus d’obstacles que d’avantages à décourager le terrorisme, dont un grand nombre sont communs au domaine du cyberespace, en particulier lorsqu’il s’agit d’essayer de décourager un adversaire persévérant qui ne réside pas nécessairement au même endroit. Comment décourager les activités d’une personne ou d’un groupe sans savoir qui ils sont et où ils résident ?
La motivation est un autre facteur qui complique les efforts de dissuasion. Même si les dirigeants terroristes peuvent accorder de l’importance à leur propre vie, les groupes sont pleins d’individus prêts à mourir pour une cause. John Gearson, spécialiste de la sécurité nationale au Royaume-Uni, suggère que les concepts traditionnels de dissuasion ne fonctionneront pas contre un ennemi terroriste dont les tactiques avouées sont la destruction gratuite et l’assassinat d’innocents, dans la mesure où les soldats autoproclamés des groupes terroristes, dont la plus grande protection est l’absence d’appartenance à un pays, cherchent le martyre et la mort33. Un examen plus attentif révèle que la première moitié de la réflexion de Gearson s’applique aussi aux cyber-acteurs hostiles. Les acteurs motivés par une cause, qu’elle soit politique, idéologique ou financière, ont du mal à être dissuadés, à moins qu’une action ne puisse leur causer des torts physiques, émotionnels ou financiers dont l’ampleur serait suffisante que pour freiner leur engagement.
Un autre élément perturbateur du succès d’une stratégie de dissuasion consiste à vouloir constamment influencer le comportement terroriste. Pour réussir, une menace dissuasive doit être conditionnée au comportement de l’adversaire. Or, si des individus et des groupes politiques croient qu’ils seront pris pour cible dans le cadre de la guerre antiterroriste des États-Unis, ils seront moins enclins à faire preuve de retenue, quelles que soient leurs actions34. À ce jour, on ne compte aucun incident ou preuve avérée de succès d’une quelconque tentative de cyber-dissuasion par déni ou punition.
Les états voyous
Les États-Unis adoptent également des stratégies de dissuasion contre les états voyous qui menacent leur sécurité nationale. Des réflexions peuvent être faites des deux côtés de l’équation si l’on souhaite évaluer le succès des politiques menées par les États-Unis dans leur volonté de dissuader des États comme la Syrie et la Corée du Nord. D’une part, il n’y a pas eu de conflit militaire entre les États-Unis et ces ennemis, ce qui laisse entendre que les efforts de dissuasion ont été couronnés de succès. D’autre part, ces états poursuivent des programmes considérés par le gouvernement américain comme hostiles, indépendamment des efforts diplomatiques et économiques déployés par les États-Unis pour freiner leurs progrès. Au cours de son deuxième mandat, l’administration Bush a annoncé une nouvelle stratégie de « dissuasion sur mesure » afin d’exercer un effet de levier contre ces États voyous35. Ce raisonnement était fondé sur le fait que différentes stratégies pouvaient être élaborées pour différents états et différentes situations. Les États-Unis devaient ainsi avoir connaissance de ce à quoi les régimes étaient le plus attachés afin d’élaborer une stratégie dissuasive qui ciblerait les profils psychologiques de leurs dirigeants36. Mais plusieurs exemples récents, certes anecdotiques, illustrent pourquoi la dissuasion des états voyous est difficile à mettre en œuvre.
La destitution potentielle n’est pas toujours un facteur dissuasif lorsqu’il s’agit de traiter avec des états-nations voyous dirigés par des régimes autoritaires. Qui plus est, la révocation de certains dirigeants n’a toujours pas dissuadé les autres dirigeants totalitaires d’agir. Ainsi, l’éviction de Mouammar Kadhafi lors de la guerre civile en 2011, conjuguée à sa disparition définitive avec l’appui matériel et logistique des États-Unis, n’a rien fait pour convaincre le al-Assad syrien de démissionner.
De façon analogue, les opérateurs des états-nations, les groupes mercenaires, les hacktivistes ou les criminels ne seront probablement pas découragés par l’application de la loi, par les activités de renseignement, ni même par l’engagement militaire. Des cybercriminels poursuivent leurs activités malgré plusieurs arrestations internationales d’envergure39. Les acteurs présumés des états-nations continuent de s’adonner au cyberespionnage en dépit de leur convocation dans des forums publics40.
Les hacktivistes de l’opération Ababil continuent à mener des opérations DDoS contre les institutions financières américaines sans conséquence41. Ainsi, l’application d’une stratégie de dissuasion des états voyous sur le cyberespace est potentiellement inefficace en raison de la complexité et de la diversité du contingent d’acteurs hostiles. Nombre de ces acteurs ne fonctionnent pas comme un état voyou, dont le but ultime est la stabilité du régime et la préservation du leadership ; en tant que tels, ces acteurs ne chérissent pas les mêmes valeurs. Même les acteurs présumés des états-nations suivent les ordres de leur chaîne de commandement et ne s’arrêteraient qu’après en avoir reçu l’ordre de leur hiérarchie.
De l’(in)efficacité de la cyber-dissuasion
Martin Libicki avance que l’objectif de la cyber-dissuasion est de réduire « le risque d’attaque cybernétique à un niveau acceptable à un coût acceptable » ; une stratégie par laquelle l’état-nation qui se défend atténue les actions offensives potentielles par la menace de représailles42. Une telle politique peut-elle être réellement efficace ? S’il est tout à fait possible que la cyber-dissuasion ne soit pas exécutée en vase clos, dans sa Strategy for Operating in Cyberspace de 2011, le DOD a justifié le recours à des mesures de cyberdéfense active par une volonté de prévenir les intrusions et les activités adverses sur les réseaux et systèmes du DOD43. Cette responsabilité, associée à la divulgation du mémorandum, pourtant classé comme confidentiel, « Presidential Policy Directive-20 » (en partant du principe qu’il s’agit d’un document légitime) indique que les États-Unis peuvent se livrer à des attaques cybernétiques pour endiguer une menace imminente ou des attaques en cours qui ne nécessitent pas l’approbation préalable du président, ce qui suggère que des actions cybernétiques dissuasives peuvent être menées de façon isolée44. Par conséquent, dans ce contexte, il est nécessaire d’apporter certains éclaircissements au sujet de la cyber-dissuasion. En aucun cas, le fait de préconiser des actions offensives à des fins défensives n’annule la nécessité d’adopter une politique de cyberdéfense bien établie. Ainsi, certaines vérités demeurent :
1. Les cyberdéfenses traditionnelles doivent toujours être en place. On peut faire valoir qu’une politique de « dissuasion par punition » efficace réduirait considérablement les dépenses associées à la cybersécurité traditionnelle en faisant baisser le coût des dispositifs informatiques, des programmes, de l’entretien, de la maintenance et du remplacement. Mais il ne faut pas s’y méprendre. Une stratégie de dissuasion ne peut s’attaquer à tous les acteurs hostiles du cyberespace. Si la dissuasion vise à dissuader des acteurs sérieux tels que les états-nations ou les cybercriminels plus sophistiqués et les groupes hacktivistes, qu’est-ce qui arrêtera la majorité des autres « nuisances » qui ciblent les réseaux ? Selon Jim Lewis, cyber-expert au Center of Strategic & International Studies, « les études menées révèlent que 80 à 90 pour cent des instruisons sur les réseaux des entreprises ne requièrent que des techniques élémentaires et que 96 pour cent d’entre elles auraient pu être évitées si des contrôles de sécurité adéquats avaient été mis en place45 ». Un même son de cloche nous revient de l’Australian Signals Directorate (ASD), qui a dressé, en partenariat avec la National Security Agency des États-Unis, une liste de mesures qui auraient permis de contrecarrer la majorité des attaques relevées en 2009 et 201046. Ainsi, même les pratiques de sécurité informatique les plus élémentaires resteraient nécessaires pour atteindre une couverture maximale.
2. La dissuasion par punition repose sur la raison des acteurs. La dissuasion est une option qui ne fonctionnera que si les personnes, les groupes et le gouvernement qui en font l’objet ont un comportement rationnel : ils peuvent être dissuadés parce qu’ils ne veulent pas risquer de perdre quelque chose de plus précieux. À l’heure actuelle, les adversaires opèrent dans le cyberespace parce qu’ils n’y craignent pas les représailles en raison des problèmes d’attribution. Ajoutons que l’environnement connecté, nébuleux et non sécurisé dans lequel ils agissent favorise leurs manœuvres. C’est pourquoi un état-nation est potentiellement plus sensible à la dissuasion qu’une organisation terroriste ou hacktiviste. Si l’adversaire n’a pas une vision rationnelle du monde et de la place qu’il y occupe, ou s’il n’a rien à perdre, il peut être très difficile de l’empêcher d’adopter une ligne de conduite particulière.
3. L’adversaire doit posséder des biens de valeur. En se basant sur la déclaration précédente, l’adversaire doit posséder des biens de valeur pour qu’une attaque préventive ou de représailles soit efficace. Si ce n’est pas le cas, la menace de cyber-dissuasion sera sans conséquence. Un état-nation possède potentiellement de nombreux actifs connectés à l’Internet ou en réseau. Et s’il s’agit d’un état fermé ? La Corée du Nord a par exemple très peu d’actifs en ligne connectés à l’Internet pouvant être ciblés à distance (ce qui suggère que toute opération cybernétique efficace contre une cible de grande valeur devrait être menée par le biais d’opérations de proximité, comme lors de l’incident STUXNET). Et si l’adversaire est un groupe terroriste ou hacktiviste à structure cellulaire dispersé à l’échelle mondiale, quel point de valeur peut-il être exploité pour influer sur les actions de l’ensemble du groupe ?
En gardant ces vérités à l’esprit et en examinant les stratégies actuelles de dissuasion contre d’autres cibles, il est évident que la cyber-dissuasion par punition repose sur trois axiomes fondamentaux :
L’attribution est-elle suffisante ? Si l’on considère le nombre de gouvernements qui ont désigné la Chine comme leur principale menace de piratage informatique, rien n’est fait pour arrêter ou décourager l’espionnage informatique chinois. Le président Obama a eu plusieurs entretiens avec son homologue chinois, Xi Jinping, qui n’ont abouti à aucun résultat concret47. Bien qu’il n’y ait eu à ce jour aucune tentative américaine connue pour mener une attaque de représailles à l’encontre des Chinois, cela prouve que l’attribution n’est pas la panacée, même si l’on confronte directement l’auteur présumé et que le défi reste de convaincre l’agresseur qu’il a effectivement été pris en flagrant délit48.
une escalade est possible si les assaillants 1) estiment les représailles cybernétiques injustifiées ; 2) font face à des pressions internes les obligeant à réagir avec force ; ou 3) sont convaincus de leur supériorité dans d’autres domaines en cas de défaite cybernétique potentielle49.
Conclusion
Dans le cyberespace, les efforts visant à lutter contre les actes hostiles par le recours à des frappes préventives ou de représailles semblent être un pas dans la bonne direction, surtout si l’on considère les échecs subis par certains états pour atténuer la menace d’activités malveillantes. Cependant, des milliers de cyberattaques se produisent chaque jour, ce qui suggère qu’il est très difficile de distinguer les menaces graves des menaces mineures50. Écraser une fourmi sur le sol de notre cuisine ne nous prémunira pas contre une possible infestation du reste de la colonie. De façon analogue, la cyber-dissuasion n’est pas la panacée pour les acteurs hostiles cherchant à exploiter les réseaux des secteurs public et privé. À l’heure actuelle, un trop grand nombre de variables sont encore inexplorées et nous ne disposons pas de plan suffisamment élaboré pour pouvoir s’en servir efficacement.
Les difficultés liées à l’attribution, l’incapacité de réagir rapidement, efficacement et avec précision, ainsi que l’impossibilité de créer et de maintenir un modèle reproductible contre différents acteurs resteront insurmontables à court terme pour que les pays victimes puissent lancer des cyberattaques préventives ou de représailles. La dissuasion cybernétique par déni a de meilleures chances de succès, mais seulement dans une mesure limitée, car les responsables de la protection des réseaux n’ont cessé d’être battus par des adversaires cachés dans l’immensité cyberespace qui se sont en outre montrés plus intelligents et plus agiles qu’eux. Au lieu de riposter contre des ennemis, les organisations doivent évaluer leur environnement de sécurité pour déterminer son efficacité dans le climat cybernétique actuel.
La cybersécurité n’est pas une solution statique ; à mesure que les assaillants acquièrent plus de connaissances et d’expérience, leurs tactiques, leurs techniques et leurs procédures évolueront avec le temps. Les stratégies de défense qui ont fonctionné il y a un an n’auront probablement pas le même succès aujourd’hui, compte tenu du rythme auquel ce paysage change. Selon l’équipe d’intervention d’urgence informatique du département de la Sécurité intérieure des États-Unis,
un programme de cybersécurité efficace tire parti des normes et des bonnes pratiques de l’industrie pour protéger les systèmes et détecter les failles potentielles. Il a également recours à des systèmes de détection des menaces actuelles qui permettent une intervention et une reprise rapide des activités51.
Les organisations doivent mettre en œuvre des plans de sécurité adaptables qui tiennent compte des aspects dynamiques du cyberespace et qui comprennent des jalons et des indicateurs de performance pour s’assurer de l’atteinte en temps opportun des objectifs visés. Des normes de sécurité plus strictes, telles que des correctifs de vulnérabilités et des campagnes de sensibilisation des utilisateurs, doivent être adoptées afin de faire comprendre aux parties prenantes qu’elles sont responsables des défauts de conformité. Le très respecté SANS Institute, chef de file dans la formation et la certification en sécurité informatique, préconise la mise en œuvre de vingt contrôles de sécurité. Il affirme que les organisations de cyberdéfense qui ont réussi à incorporer ces contrôles ont réduit leur risque de sécurité52. En définitive, la diligence raisonnable en matière de cybersécurité reste, encore et toujours, le facteur déterminant dans la lutte contre les activités cybernétiques hostiles.
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La charia, « business du désert »
Comprendre les liens entre les réseaux criminels et le djihadisme dans le nord du Mali
Rikke Haugegaard*
Malgré les efforts déployés par la mission de maintien de la paix des Nations Unies, par la Mission multidimensionnelle intégrée des Nations Unies pour la stabilisation au Mali (MINUSMA), par les forces françaises et par les états voisins, la situation sécuritaire au Mali demeure fragile. En 2015 et en 2016, les djihadistes ont multiplié les attaques contre les forces gouvernementales et humanitaires et contre les Casques bleus des Nations Unies1. Au 31 mars 2017, la mission MINUSMA déplorait ainsi 116 victimes. La majorité des victimes sont originaires du Tchad, du Burkina Faso, du Niger, du Togo et de la Guinée2. Les djihadistes, souvent qualifiés de « terroristes » par la communauté internationale et le personnel de la MINUSMA, sont à l’origine de nombre de ces attaques.
L’étiquette « terroriste » recouvre l’ensemble des groupes militants ayant recours à des méthodes terroristes. Si tous sont des défenseurs de la charia et d’un régime islamique strict, leurs motivations ne sont pas toujours liées à une forme de fanatisme religieux. Les actions des groupes djihadistes sont ainsi guidées par une combinaison de facteurs, allant des luttes de pouvoir au niveau local aux conflits claniques internes, en passant par la poursuite d’intérêts économiques associés au commerce de contrebande3. Lors de mes visites de terrain, j’ai pu constater à quel point le personnel de la MINUSMA peinait à comprendre la dynamique interne des groupes djihadistes et leur fragmentation constante4. Le présent article s’inscrit dans le courant actuel visant à mieux cerner la dynamique complexe qui sous-tend les groupes djihadistes, les actes de criminalité et la politique dans les régions de Gao et de Kidal5.
L’étude de terrain avec la MINUSMA m’a conduit à la question de recherche suivante : comment comprendre les dynamiques sociales et économiques qui régissent l’espace opérationnel des réseaux militants dans le nord du Mali ? Le postulat proposé ici est de s’éloigner de l’analyse des groupes djihadistes en tant qu’organisations et entités « fermées », mais de les considérer en tant que réseaux libres de sympathisants mobilisés pour des attaques violentes ponctuelles. Il s’agit ici d’enquêter sur les groupes djihadistes en tant que produits des luttes de pouvoir, du commerce et de la criminalité au niveau local et non comme des combattants aux motivations idéologiques et religieuses. La compréhension de ces dynamiques permettra d’élargir le contexte et de mieux comprendre la nature des groupes militants au Mali, mais aussi en dehors du pays.
Les distinctions marquées que font le gouvernement malien et la communauté internationale entre les groupes qui se conforment et ceux qui ne se conforment pas à l’accord de paix posent d’emblée problème. Cette approche laisse en effet de côté certains groupes et empêche de trouver une solution à des situations conflictuelles qui perdurent depuis des décennies. Catégoriser les acteurs de la sorte (conformes vs. non conformes) entrave les efforts de stabilisation à long terme de la MINUSMA dans la mesure où la réalité sur le terrain est beaucoup plus volatile, subtile et complexe. La complexité des mécanismes du réseau et le glissement pragmatique des alliances posent de grandes difficultés à la MINUSMA. Les planificateurs et analystes militaires ont tendance à se concentrer sur des informations détaillées sur l’« ennemi », au détriment de la compréhension de l’environnement politique, économique et culturel6.
La discussion du présent article se développe autour d’une perspective culturelle nuancée englobant la fluidité des réseaux sociaux. Il est urgent de se détourner de cette approche « axée sur l’ennemi7 ». Les concepts « grand(s) homme(s)8 » [big man ou bigmanity dans la version originale] et de « réseaux de l’ombre9 » seront utilisés pour discuter de la fragmentation des groupes armés et du chevauchement des réseaux criminels et politiques au Mali. Les données de terrain de l’auteur ont mis en évidence une difficulté importante et constante du personnel de la MINUSMA : comment comprendre la dynamique des groupes djihadistes au Mali. Dans l’étude de terrain (voir notre section suivante sur la méthodologie), notre attention s’est portée sur la révision des pratiques analytiques de la MINUSMA afin d’en détecter les failles et les difficultés. Le présent article forme ensuite un document de travail qui remet en question certaines des hypothèses de base sur lesquelles reposent les travaux du personnel de la MINUSMA et de la communauté internationale des consultants, conseillers, militaires et analystes qui œuvrent au processus de paix au Mali.
Nous commencerons par une série de réflexions méthodologiques, suivies d’une introduction à certaines des difficultés inhérentes au processus de paix en cours. Après une discussion du qualificatif « groupe terroriste armé », l’article abordera le concept de « grands hommes10 », qui peut s’avérer utile à l’analyse des dynamiques sociales complexes dans le nord du Mali. Plus loin, nous discuterons du rôle de l’AQMI (Al-Qaida dans le Maghreb islamique). L’article traitera, dans les sections qui suivent, des intérêts économiques et de la charia comme « business du désert ». Nous examinerons dans ce cadre la relation entre les structures de réseau formelles et informelles. Après une brève discussion sur les conflits locaux dans le nord du Mali, notre article s’achèvera par une conclusion argumentée sur les implications sur le processus de paix au Mali.
Réflexions méthodologiques
Le présent article repose sur une expérience personnelle sur le terrain. Cette étude impliquait les caractéristiques suivantes :
Le processus d’immersion dans la pensée militaire peut conduire à des biais, où les procédures de routine et certains modèles analytiques sont considérés comme allant de soi. En tant qu’anthropologue culturelle, mener une réflexion critique sur les institutions étatiques et les relations de pouvoir était toutefois primordial. L’article remet en question les hypothèses de base propres au personnel de la MINUSMA, à savoir que certains groupes militants peuvent être qualifiés de « terroristes » et qu’ils ne se conforment donc pas à l’accord de paix. Pouvons-nous en outre considérer ces entités comme des « groupes » composés de membres bien définis et présentant la structure d’une organisation ?
Les défis du processus de paix
La mise en œuvre se révélera difficile dans un pays où les accords ne sont historiquement pas mis en œuvre.
—Arthur Boutellis12
La mise en œuvre de l’accord de paix au Mali se heurte à trois principaux obstacles : le manque de perspectives d’emploi, la présence de groupes armés et l’exclusion de l’accord de paix des groupes armés qualifiés de terroristes. La fragilité de la situation sécuritaire est l’un des nombreux défis de l’ONU. Le Mali est classé parmi les dix pays les plus pauvres du monde, selon l’indice de développement humain du PNUD13. Les prix des denrées alimentaires de base sont plus élevés à Gao, Tombouctou et Kidal que dans le reste du pays14. L’ONU a franchi une étape importante dans ses efforts de stabilité lors de l’adoption, le 20 juin 2015, de « l’Accord pour la paix et la réconciliation au Mali15 ». Avec l’appui d’une équipe de médiation internationale, les deux grandes organisations faîtières, « Plateforme » et « Coordination », ont accepté de participer à un processus de désarmement et de démobilisation. « Plateforme » est une coalition de milices pro-gouvernementales, soutenant un Mali unifié. « Coordination » est une alliance de plusieurs groupes militants luttant pour l’autonomie gouvernementale de la région d’Azawad dans le nord du Mali et les pays voisins. Les deux alliances se sont en outre mises d’accord sur la libération des prisonniers et sur la réouverture des écoles. « Plateforme » et « Coordination » sont considérées comme des partis se conformant au processus d’accord de paix, tandis que l’ONU et le gouvernement malien perçoivent les groupes militants comme des organisations terroristes qui ne s’y conforment pas.
Le manque de perspectives d’emploi pour les combattants dans le nord complique l’effort de démobilisation. L’industrie du tourisme au Mali était florissante, employant les Touaregs comme voyagistes, comme guides et comme chauffeurs16. Au Mali comme au Niger, le secteur touristique est contrôlé par les Touaregs17. L’industrie du tourisme s’est effondrée en raison de la menace d’enlèvement de touristes occidentaux18, ce qui a conduit à une fragilisation de l’emploi et de la sécurité alimentaire des Touaregs. Ajoutons encore la crise alimentaire qui ravage les régions du nord et de l’est : quelque 294 000 personnes au Mali auraient eu besoin d’une aide alimentaire d’urgence en 2016, dont plus de 50 pour cent vivent dans les régions du nord et de l’est de Mopti, Tombouctou, Gao et Kidal19. Les perspectives d’emploi comme enseignant sont également limitées en raison du manque d’écoles ouvertes. Dans de nombreuses petites villes du nord, les écoles ont été fermées en raison de violents affrontements entre les coalitions « Coordination », « Plateforme » et d’autres groupes militants qui ont pris le contrôle des écoles. Les Nations Unies ont fait état de 20 cas d’utilisation militaire d’établissements scolaires, y compris d’écoles occupées par des groupes participant au processus de paix20. La mobilité des groupes armés constitue un deuxième défi important pour la mise en œuvre de l’accord de paix. Les groupes armés se battent pour le contrôle des routes de contrebande. Ils bloquent les routes et s’assurent que la drogue, les armes et d’autres marchandises peuvent être acheminées à travers les zones désertiques. Certains membres de l’état-major de la MINUSMA qualifient cette situation de « guerre navale dans le désert ». Les groupes armés se disputent des nœuds et des « ports » stratégiques, où les marchandises de contrebande sont chargées et préparées avant d’être acheminées à travers le Sahel. Les groupes armés sont très mobiles et se déplacent librement dans les zones désertiques ouvertes. Il leur arrive de coopérer lors d’attaques et de s’apporter une entraide logistique. Ils traversent les frontières des pays voisins sans contrôle et disposent de réseaux et de contacts dans la grande région sahélienne. L’AQMI et les groupes affiliés profitent de l’incapacité des états sahéliens à contrôler les frontières et leurs territoires périphériques21.
Le troisième défi important est celui des « groupes armés terroristes » exclus de l’accord. Le Mali accueille à la fois des groupes régionaux affiliés à Al-Qaida, qui recrutent leurs membres par-delà les frontières dans l’ensemble de la région du Sahel (nord du Mali, Mauritanie, Niger, Burkina Faso et Algérie), et un groupe local, Ansar Dine, dirigé par des Touaregs du nord du Mali22. Le groupe le plus important, l’AQMI, s’efforce de devenir une fédération de groupes terroristes dans la région, mais son leadership se compose principalement de membres algériens23. En 2012, lorsque les groupes djihadistes contrôlèrent les trois villes septentrionales de Tombouctou, Gao et Kidal, ils essayèrent d’établir des « émirats » basés sur la charia. Les lois contre la musique, le cinéma, le tabac et l’alcool ont été appliquées au moyen de châtiments approuvés par le Coran, tels que l’amputation, la flagellation ou la lapidation24.
Les groupes armés terroristes, un terme à problème
Avec plus de 13 000 soldats, policiers et civils déployés au Mali, la présence de l’ONU sur le terrain peut sembler à première vue assez importante. Mais un examen minutieux révèle que les zones désertiques du nord manquent de soldats et de policiers, car de nombreux pays contribuant à la MINUSMA sont réticents à déployer leur personnel dans les zones où des groupes armés militants sont présents. En octobre 2014, le commandant en chef de la MINUSMA de l’époque, le général Kazura, a informé le Conseil de sécurité des Nations Unies des défis auxquels la MINUSMA était confrontée. Il avait déclaré que « la MINUSMA se trouvait en situation de lutte contre le terrorisme sans mandat antiterroriste ni formation, équipement, logistique ou renseignement adéquats lui permettant de faire face à une telle situation25 ». Il se trouve cependant que la MINUSMA n’est pas explicitement mandatée pour s’engager dans des missions antiterroristes26 ; ces missions étant confiées au gouvernement malien et aux forces françaises présentes dans le Sahel. Malgré la présence des forces françaises et maliennes dans le nord, les djihadistes peuvent facilement se cacher dans les zones désertiques ouvertes des régions septentrionales. Menant de longue date une stratégie d’immersion dans les communautés locales et l’économie régionale, l’AQMI se montre résiliente aux efforts de lutte contre le terrorisme27. Modibo Goïta nous explique que l’un des problèmes majeurs est que les gouvernements du Mali et de la Mauritanie s’appuient sur des moyens militaires conventionnels face aux petites unités très mobiles des djihadistes28. De plus, l’AQMI « utilise tactiquement le désert comme base de repli29 ». Olivier Guitta mentionne trois raisons majeures expliquant pourquoi l’AQMI a choisi de construire une base dans le nord du Mali : 1) le caractère très inhospitalier de la zone, qui complique grandement les opérations de surveillance, même pour les satellites américains ; 2) la localisation sur place de tribus arabes ; et 3) la faiblesse du régime malien30.
Les tribus arabes, principalement les Peuls, contrôlent de nombreux réseaux économiques dans le nord du Mali et sont bien connectées avec les pays voisins grâce à leurs réseaux familiaux31. Il est important pour les djihadistes que l’infrastructure locale soit adaptée à leurs projets d’attaques et de contrebande. Malgré les signes évidents d’une présence djihadiste dans le nord du Mali, il convient de rester prudent lors de la catégorisation des conflits de la région. Selon Morten Bøås, qualifier l’ensemble des conflits de la région de « guerre contre le terrorisme32 » pose problème. Ainsi, il est donc dangereux de qualifier de « guerre contre le terrorisme » ce qui est essentiellement un conflit local à Kidal et dans le nord du Mali, dans la mesure où l’accusation de lien avec Al-Qaïda risque de se muer en prophétie auto-réalisatrice, les insurrections locales n’ayant pas d’autres alliés vers qui se tourner. Cette approche est d’autant plus dangereuse que des liens existent déjà sur le terrain économique, mais qu’il n’existe jusqu’à présent aucun lien idéologique ferme ou généralisé. Bøås met ainsi en garde contre l’isolement des groupes armés liés à Al-Qaida. Les populations du nord du Mali sont bien connectées par leurs activités quotidiennes, le trafic de contrebande et le commerce. Les données de terrain d’une étude menée par Peter Tinti montrent des résultats similaires sur les relations de travail entre trafiquants et militants, « qui étaient d’abord des narcotrafiquants avant d’être des idéologues, si tant est qu’ils ne l’aient jamais été33. »
La population malienne regroupe des personnes qui se positionnent en réseaux et opèrent à travers une palette d’alliances possibles. Les groupes terroristes djihadistes sont très pragmatiques et sensibles au contexte culturel local34. Le pragmatisme des réseaux djihadistes est par ailleurs substantiel. Gao nous en fournit un exemple en 2012 en rappelant la manifestation des habitants contre l’interdiction de la télévision, des jeux vidéo et du football. Les djihadistes ont alors changé de cap et levé l’interdiction. Ils ont même commencé à acheter des téléviseurs pour plusieurs organisations de jeunes35. La façon pragmatique dont la population opère et se positionne en fonction des possibilités de financement souligne une dynamique complexe entre le djihad et les négociations de paix. Pour cette raison, il est logique de s’interroger sur la distinction à faire entre les acteurs « conformes » et « non conformes » au processus de paix au Mali. La fragmentation des groupes armés et la « fluidité » des membres franchissant régulièrement la ligne de démarcation entre les groupes dits « conformes » et « non conformes » requiert une approche différente.
Comme l’a fait remarquer un officier de la MINUSMA, « tout le monde connaît tout le monde au Mali. Les gens sont bien connectés36 ». Les membres de la population sont en effet reliés les uns aux autres par des réseaux larges et volatiles et sont ainsi facilement mobilisables à différentes fins, comme pour des activités criminelles et politiques au niveau local. Une étude des liens entre islamistes et rebelles au Mali37 révèle que des réseaux terroristes efficaces doivent éviter d’être décentralisés dans un trop grand nombre de cellules38. Au Mali, il est possible d’entrer en contact avec des réseaux composés à la fois d’islamistes et de rebelles (groupes non conformes et conformes, note de l’auteur) par relativement peu d’intermédiaires39. Cet élément nous indique que les groupes non conformes et conformes peuvent travailler main dans la main dans la pratique, mais que certains groupes (Ansar Dine, AQMI et Al Murabitoun) sont exclus des négociations sur le processus de paix. Une question connexe se rapporte à la teneur du qualificatif « jihadiste militant ». Comme l’expliquait un membre du personnel du MINUSMA, « il est difficile de savoir si nous devrions les appeler ‘combattants’ ou ‘militants’. Ce que l’on voit dans le nord du Mali se rapporte plutôt à des ‘partisans actifs’ ou à des ‘réservistes40’ ». Le contexte de la situation, de même que les réseaux, a une grande influence lorsqu’il s’agit de savoir si un leader militant est capable de mobiliser la population au combat. Cette citation a été une grande inspiration pour la rédaction du présent article. Pourquoi la majorité du personnel de la MINUSMA continue-t-elle de qualifier les différents acteurs militants d’organisations ou de groupes bien établis (comme je l’ai constaté dans différents briefings et documents lors de l’étude de terrain de 2014 et 2015) ? Savoir si le succès des militants djihadistes peut s’expliquer par leur capacité à activer, par l’entremise d’individus clés, un réseau volatile de sympathisants constitue une question d’un grand intérêt.
Acquérir influence et loyauté à Kidal
Les grands hommes et leurs adeptes
« Kidal est un endroit très spécial. Une ville de guerriers où les gens se battent pour leur identité. C’est la ville où la culture touareg rencontre la culture arabe41 », avait répondu un jour un linguiste militaire danois lorsqu’on lui a demandé de décrire cette ville du nord-est du Mali. Bøås explique que les rébellions touareg sont liées à la politique clanique menée à Kidal et aux conflits sur les routes de contrebande. Il suggère qu’à Kidal, « c’est la capacité même de combiner la politique et la criminalité, le légal et l’illicite, le formel et l’informel, qui caractérise un grand homme dans ce domaine42 ». Dans l’introduction de son livre (dont fait partie l’article de Bøås), Mats Utas décrit ces grands hommes et leurs réseaux43. Selon l’anthropologue Marshall Sahlins, « la principale caractéristique de l’autorité des grands hommes est universelle : le pouvoir personnel44 ». Le grand homme est capable de convertir des adeptes de par sa capacité à aider les gens en privé45. La construction du pouvoir « repose sur l’accumulation de richesse et la redistribution de cette dernière avec une générosité ‘ingénieuse’46 ». Lorsque nous étudions des régions comme le nord du Mali, où les grands hommes sont au pouvoir, on peut « voir les gens comme les éléments d’une infrastructure47 ». En d’autres termes, certaines personnes en utilisent d’autres pour arriver à leurs propres fins. Elles manœuvrent dans la société à travers les réseaux des autres, ce qui explique le caractère essentiel de la « connectivité » dans ces régions. Les gens nouent des liens avec plusieurs grands hommes aux intérêts divergents dans le but d’avoir accès à différentes sources de richesse. Le principe des grands hommes implique la formation de réseaux sociaux volatiles qui reposent sur un principe de réciprocité. Le grand homme gagne la loyauté et le soutien de ses partisans, et ces derniers jouissent à leur tour de ce que le grand homme a à leur offrir : perspectives économiques, protection et sécurité sociale48.
Lorsque j’ai visité la MINUSMA en 2014, le personnel travaillant à Gao a souligné la grande difficulté de saisir la dynamique des réseaux locaux : « Dans le nord du Mali, ‘amis’ et ‘ennemis’ forment une masse inextricable et les gens peuvent changer d’identité en fonction de leurs intérêts49 ». Cette fois encore, le concept des grands hommes nous paraît utile pour expliquer la façon dont les gens accordent leur loyauté :
Si le grand homme ne prodigue pas assez de largesses, il finira par perdre ses partisans. Le concept des grands hommes est multiple et modulable. Il ne se réfère pas à des structures patron-client héritées du passé, mais plutôt à des réseaux de relations fluides et changeants. [...] Les adeptes peuvent se détacher des grands hommes qui ne leur apporteraient pas satisfaction. Parallèlement, un adepte n’accorde pas sa loyauté à un seul grand homme, mais en fréquente généralement plusieurs, avec qui il entretient des relations de natures diverses50.
Les grands hommes et le bricolage,
la dynamique de fragmentation des groupes militants djihadistes
Bøås soutient que la violence dans le nord du Mali est par nature pragmatique et ponctuelle51. La violence surgit occasionnellement ; elle est perçue comme une opportunité. Des alliances pragmatiques et ponctuelles se forment autour d’actions violentes pour contrôler les points de commerce et de contrebande ou pour atteindre des objectifs politiques ou économiques. Comme on peut le voir dans d’autres régions d’Afrique de l’Ouest, les conflits peuvent se produire sans que l’idéologie et l’ethnicité n’en soient les principaux moteurs. Les jeunes combattants rejoignent les groupes armés comme un moyen de « navigation sociale52 ». Ils se battent pour pouvoir bénéficier d’opportunités futures et obtenir l’important statut d’« adulte » dans la société. Les jeunes hommes en Guinée-Bissau, où Henrik Vigh a fait ses recherches, vivent une lutte quotidienne pour survivre socialement. Dans les villes, la misère du chômage se mue en une expérience de « mort sociale », l’« absence de toute possibilité d’avoir une vie digne53 ». Dans les régions septentrionales du Mali, où le chômage, les sécheresses et la stagnation sociale sont endémiques, les groupes armés djihadistes peuvent facilement recruter des jeunes hommes insatisfaits, à la recherche de statut, d’argent et de pouvoir. On y observe également une tendance générale à la militarisation des jeunes en raison de la culture de la drogue et de la présence généralisée d’armes légères54.
Dans une analyse du mouvement touareg au Niger, le Mouvement des Nigériens pour la Justice (MNJ), un mouvement rebelle touareg, se caractérise par des alliances circonstancielles, des loyautés mouvantes et une rébellion « à la carte librement contrôlée par les chefs55 ». La même dynamique est observée au Mali, et ces alliances pragmatiques et ponctuelles ont plusieurs conséquences sur le processus de paix. Le paysage des groupes militants change constamment ; de nouveaux groupes se forment et d’autres se dissolvent. « Les groupes armés au Mali ne sont pas des groupes statiques avec des hiérarchies stables, mais des groupes plus volatiles qui se fragmentent et s’adaptent constamment à la situation stratégique56 ». Des membres de groupes « non conformes », comme Ansar Dine et MUJAO, ont quitté ces groupes pour rejoindre des groupes « conformes » comme HCUA (Haut Conseil pour l’Unité de l’Azawad, membre de la Coalition) et MAA-Sidi Mohamed (membre de l’alliance « Plateforme57 »). Autre exemple de changement identitaire ou d’alliance : l’ancien chef de la police islamique du MUJAO à Gao, Yoro Ould Daha (qui a été chef de la police pendant l’occupation de Gao en 2012), et qui est aujourd’hui, Daha est le commandant de l’alliance « Plateforme58 ». Au cours de mon étude sur le terrain au Mali en 2015, j’ai assisté à de nombreuses discussions intéressantes entre les membres du personnel de la MINUSMA sur la façon de comprendre la formation des groupes armés djihadistes et leur fragmentation fréquente. Dans cet article, j’analyse les groupes armés djihadistes et leurs groupes dissidents sous l’angle du principe des grands hommes59. Comment expliquer alors ces changements constants entre les groupes et la formation de nouveaux groupes armés ? Guichaoua suggère d’utiliser le concept de « bricolage » pour illustrer la fragilité tactique des rebelles touaregs60. « Bricolage » fait ainsi référence aux menus travaux manuels que l’on fait soi-même. Si les groupes armés sont « bricolés » au sens où l’entend cette définition, cela pourrait expliquer la haute fréquence de fragmentation de ces groupes : les leaders ne se préoccupent que de leur projet personnel, qu’ils façonnent à leur manière. La fragmentation observée peut être considérée comme liée à la motivation économique de devenir un « grand homme » de l’industrie de la contrebande afin d’investir dans les villages et d’asseoir localement sa réputation. La dynamique de fragmentation des groupes armés peut être vue comme un phénomène par lequel les combattants sont incités à se disloquer pour poursuivre leur désir de gagner « leur » argent et de devenir les artisans de leur propre réussite, c’est-à-dire des « bricoleurs » à part entière.
Dans ses discussions sur la façon de contrer les insurgés, David Kilcullen explique que les insurgés modernes « ont souvent recours à des structures cellulaires diffuses et à un système de résistance dépourvu de leader61 ». Les insurgés se caractérisent par ailleurs souvent par un niveau de vie plus élevé que la moyenne de la population62. C’est également le cas au Mali, si bien qu’il serait potentiellement inefficace de vouloir isoler les groupes militants djihadistes, dans la mesure où ces derniers investissent souvent dans le commerce local et apportent leur soutien financier aux services alimentaires et de santé. Ces dernières années, les groupes djihadistes ont joué le rôle de garants de la sécurité sociale et ont joué un rôle important pour la population du Nord en lui apportant une aide médicale et alimentaire, des services scolaires, de l’argent et du carburant63. Les groupes djihadistes assurent ainsi la sécurité sociale dans les zones mêmes où le gouvernement malien a échoué pendant des décennies. Malgré leur capacité d’agir en tant qu’organisations, « les insurgés modernes fonctionnent davantage comme un essaim de cellules indépendantes, mais coopérants, auto-synchronisés64 ». Les objectifs stratégiques généraux et l’idéologie sont moins importants pour les groupes djihadistes. Les groupes militants djihadistes au Mali opèrent ainsi comme des cadres aux contours imprécis et recouvrant toute une série d’activités de « bricolage ». Si la violence dans le nord du Mali s’assimile à une campagne « à la carte » axée sur la contrebande et les combats, elle change notre perception des principes de loyauté et de dynamique des réseaux. Considérant les groupes armés au Mali comme des groupements volatiles, ponctuels et pragmatiques de par leur nature65, comment la fragmentation des groupes influe-t-elle sur le processus de paix à long terme ? Une réponse possible, comme nous l’avons vu plus haut, pourrait être que les gens se servent les uns des autres comme d’une infrastructure et se positionnent sur différents réseaux autour de grands hommes66. La dynamique de cette approche est le premier facteur qui influence la fragmentation des groupes. Dans le nord du Mali, on dénombre de nombreux groupements volatiles et constamment fragmentés67. Des groupes se dissolvent et de nouveaux groupes se forment autour d’un « grand homme en herbe ». La MINUSMA doit tenir compte de ces dynamiques lorsqu’elle négocie avec les acteurs du processus de paix. De nouveaux groupes se formeront et leurs membres déplaceront leur loyauté vers d’autres leaders pour se positionner en fonction des luttes de pouvoir en cours et en tirer ainsi le meilleur avantage.
Comprendre le principe des grands hommes est donc crucial pour comprendre la complexité des dynamiques sociales, économiques et politiques au Nord Mali. Ce concept nous permet également de comprendre comment les gens opèrent dans différents réseaux et s’utilisent les uns les autres sous la forme d’une infrastructure68. Le concept des grands hommes explique également comment les djihadistes d’Algérie, les responsables de la sécurité maliens et d’autres personnes ayant des ressources peuvent établir une relation du même type avec les citoyens locaux dans le nord du Mali. L’organisation qui a précédé l’AQMI, le GSPC69, opérant dans le nord du Mali dans une volonté de rallier les cœurs et les esprits à sa cause, est un bon exemple de la façon dont les alliances locales sont formées. Le GSPC a distribué des antibiotiques, acheté des chèvres et épousé des femmes de différents clans ; ces alliances ont duré aussi longtemps que l’argent a été versé aux locaux70. Nous abordons dans la section suivante le cas d’Iyad Ag Ghaly, grand homme notoire au Mali. Nous analysons son influence et sa capacité à mobiliser les réseaux, conformément aux principes énoncés ci-avant.
Le rôle de l’AQMI
Les communautés touareg n’avaient jamais eu de contacts auparavant avec des groupes comme l’AQMI. Aujourd’hui, plusieurs chefs de communauté affirment que « la baisse des débouchés économiques pousse certains membres dans les bras de l’AQMI71 ». Ces dernières années, l’AQMI et les groupes djihadistes affiliés ont exacerbé la situation économique précaire au Sahel par des attentats terroristes de faible envergure et des activités criminelles72. Guitta soutient que l’AQMI utilise délibérément cette stratégie pour détruire l’industrie touristique et saboter les investissements étrangers dans la région73. Comme l’affirme Anderson, l’étiquette de terroriste est une opposition catégorique simplifiée du bien et du mal74. Les terroristes sont censés être guidés par le fanatisme et opérer en dehors des normes de la guerre et de la paix75. Cependant, les terroristes du nord du Mali sont motivés par des raisons économiques et politiques plutôt que par un fanatisme religieux strict. Une série d’études indiquent que l’AQMI a modifié sa stratégie, passant d’une application stricte de la charia et de châtiments réguliers à une campagne d’influence à long terme ciblant les populations locales. Cette stratégie consiste à créer des emplois dans les régions éloignées, à marier les gens de la région pour établir des relations durables et à réinvestir dans l’économie locale les rançons obtenues d’enlèvements76. Les incitations économiques sont importantes pour le recrutement et l’AQMI a établi des partenariats commerciaux avec les élites locales afin d’agir en tant que véritable prestataire de services77. Une étude comparative menée par Caitriona Dowd au Kenya, au Mali et au Nigéria montre que « les griefs concernant l’exclusion économique et politique sont généralement plus élevés que la moyenne dans les régions touchées par la violence islamiste » et que les perceptions de marginalisation prospèrent dans les communautés touchées par la violence islamiste78.
Un élément important de la stratégie de l’AQMI consiste également à influencer les principaux dirigeants du nord du Mali et à gagner le soutien de la population en publiant des déclarations négatives sur le gouvernement malien et mauritanien79. Le groupe Ansar Dine est un bon exemple de la raison pour laquelle le terme « groupe armé terroriste » pose problème. Iyad Ag Ghali, ancien soldat de l’armée de Kadhafi qui a ensuite été diplomate pour le gouvernement malien, a formé le groupe en 2011. Le groupe est considéré comme un « groupe armé terroriste » par la MINUSMA. Ag Ghali a été soumis au dialogue et à l’influence de l’idéologie djihadiste de l’AQMI et des prédicateurs pakistanais au Mali pendant des décennies avant de décider de former le groupe en 201180. Ag Ghali a-t-il par la suite prêté serment d’allégeance à Al-Qaïda pour des motifs idéologiques ? Ou était-ce le résultat de son échec électoral, qui ne lui a pas permis de devenir l’amenokal (chef de clan) des Ifoghas de Kidal ? La réponse n’est pas claire, mais toujours est-il qu’Ag Ghali reste une figure clé dans la compréhension de l’interconnexion des réseaux au Mali. Ag Ghali est un intermédiaire clé entre les réseaux islamistes/djihadistes et les réseaux rebelles luttant pour l’indépendance dans le nord du Mali. Différentes études menées sur les réseaux au Mali montrent qu’Ag Ghali est extrêmement bien connecté à d’autres acteurs dans le pays, en raison de son passé de diplomate et de négociateur pour le gouvernement81. Ag Ghali avait également essayé de devenir le leader du mouvement séculier MNLA, mais il avait été battu en raison de son impopularité auprès de ceux qui le percevaient comme l’un des principaux moteurs des accords de paix82. La relation étroite d’Ag Ghali avec le gouvernement malien a ainsi été l’une des raisons expliquant pourquoi il est devenu une figure discréditée parmi les Touaregs. En quête de pouvoir, mais exclu des commandements tribaux ou rebelles, il s’érigera finalement en figure religieuse83. Si les conflits locaux ont de l’importance, comme le prétend le présent article, il n’est pas inutile de s’intéresser à la façon dont la violence est liée à la criminalité et aux luttes de pouvoir locales.
Si Bøås a raison de prétendre que la violence est le fait d’alliances ponctuelles formées par des personnes qui se connaissent déjà84, il peut paraître utile d’examiner la relation entre le commerce et la violence. D’après un officier qui a travaillé pour la MINUSMA en 2014, la contrebande est le principal trafic dans le nord du Mali. Ce dernier m’a confirmé que le personnel de la MINUSMA s’intéressait aux liens possibles entre les routes nationales et internationales de la contrebande et les affrontements violents entre groupes armés au Mali85. Les données recueillies par la MINUSMA montrent que les affrontements violents ont souvent lieu dans des zones où les passeurs se disputent l’accès aux routes et aux carrefours de contrebande. Nous examinerons ainsi dans la section suivante les intérêts et motivations économiques à l’origine des conflits.
Les intérêts et les motivations économiques,
sources de revenus des groupes militants
Les sources de revenus des groupes militants ne se limitent pas aux enlèvements. Selon l’ONU, ces groupes génèrent des revenus en commettant des braquages et des vols et en taxant illégalement des marchandises. Dans certaines régions, on observe des signes de coopération étroite entre les trafiquants de drogue et les réseaux djihadistes comme l’AQMI86. On estime que le groupe le plus puissant présent au Mali, Al-Qaeda au Maghreb (AQMI), a accumulé près de 65 millions de dollars US de rançons provenant d’enlèvements, à la fois commis par le groupe lui-même ou par des groupes criminels qui lui transmettent des otages87. Cette estimation a été calculée en 2013 et le chiffre de 2016 est probablement plus élevé. Malgré l’absence de preuves, les Maliens pensent généralement que les négociateurs, qui s’emploient à obtenir la libération des otages, prennent une partie de la rançon et la partagent avec les responsables du gouvernement malien88. Un dirigeant local affirme que les états européens financent les groupes militants : « Ce sont les pays occidentaux qui financent le terrorisme et le djihad par le biais de rançons89 ». Des fonctionnaires du gouvernement malien seraient impliqués dans le trafic de drogues et la facilitation d’autres activités criminelles90. Les réseaux criminels sont reliés aux responsables gouvernementaux à travers un réseau complexe de personnes et de transactions. Selon Carolyn Nordstrom, il convient d’examiner la relation entre les structures formelles et informelles de la société91. Dans les sociétés déchirées par la guerre, nous pouvons trouver des « réseaux fantômes » très puissants qui ont une grande influence sur la répartition du pouvoir et des richesses. Il est souvent impossible de faire des distinctions claires entre le légal et l’illicite, l’étatique et le non étatique, le local et l’international92.
Le crime organisé est l’une des causes profondes des conflits actuels au Mali, même s’il constitue aussi l’occasion de lutter contre la pauvreté et le chômage. Le crime organisé est étroitement lié à la politique nationale et locale, car les criminels locaux essaient d’acheter de l’influence politique par le biais de dons et de colis alimentaires aux villages ; certains se présentent même aux élections locales ou nationales93. L’article de Nordstrom s’avère pertinent dans l’analyse des groupes militants djihadistes dans le nord du Mali, parce que l’auteur soutient que nous devrions examiner la façon dont les principaux acteurs sont impliqués dans ce qui est normalement considéré comme des structures formelles ou informelles. Politique et criminalité sont intimement liées au Mali. Les intermédiaires de pouvoir locaux tirent parti des réseaux juridiques pour améliorer leurs activités criminelles en raison du chevauchement des réseaux94. Les hommes d’affaires, les responsables politiques, les officiers militaires, la police et les dirigeants locaux sont tous impliqués dans le trafic d’armes, de cocaïne, de cigarettes et d’êtres humains95. Dans toute la région sahélienne, l’AQMI a établi des « associations collusoires directes avec le gouvernement et les responsables de la sécurité. [...] En conséquence, l’AQMI peut non seulement affronter et résister avec plus d’habileté aux services de sécurité gouvernementaux, mais aussi saper les états sahéliens de l’intérieur96 ». La section suivante montrera pourquoi la contrebande est vitale pour les groupes armés djihadistes.
La charia, « business du désert »
La contrebande de drogues et d’armes est une activité économique croissante en Afrique de l’Ouest. La contrebande de drogues commence en mer ou par voie aérienne à partir de l’Amérique du Sud. En Afrique de l’Ouest, les médicaments sont transportés par voie terrestre dans trois zones régionales, le Mali et le sud-est de la Mauritanie étant deux des endroits clés97. L’infiltration par les cartels internationaux de la drogue, les contrebandiers et les criminels dans certaines sections des forces de sécurité constitue une menace pour de nombreux états d’Afrique de l’Ouest. Cette infiltration a affaibli les contrôles douaniers et frontaliers98. C’est assurément le cas au Mali, où les criminels s’infiltrent et opèrent par le biais des structures gouvernementales. Les activités de contrebande sont menées par des réseaux de responsables politiques et de criminels locaux en coopération avec des djihadistes militants, qui opèrent rapidement et facilement dans les zones désertiques. Les trafiquants utilisent également des écoliers comme passeurs de drogue99.
Les criminels et les militants djihadistes sont réunis par un intérêt commun. Les criminels « ordinaires », les contrebandiers, aident les djihadistes en achetant des armes, des munitions et du matériel. En retour, les djihadistes militants facilitent le libre passage des marchandises de contrebande et de personnes à travers les zones qu’ils contrôlent. L’avantage pour l’AQMI et les autres djihadistes impliqués dans cette relation d’échange est que les passeurs aident à fournir des armes et du matériel, permettant ainsi à un groupe comme l’AQMI d’éviter de s’exposer100. Selon Francesco Strazzari, l’AQMI utilisera généralement une partie des profits tirés des rançons pour investir dans le réseau des trafiquants de drogue101. Les groupes militants qualifiés de « terroristes » peuvent être considérés comme des fournisseurs et des investisseurs locaux en matière de sécurité. Leurs investissements substantiels dans les réseaux de contrebande aident les passeurs à développer leurs activités. Les réseaux de contrebande servent à leur tour d’éléments d’appui logistique pour les militants djihadistes comme l’AQMI et les groupes apparentés, achetant des biens et de la nourriture sur les marchés locaux pour les djihadistes, qui peuvent se cacher de la présence de la MINUSMA dans les centres-villes. La relation commerciale entre criminels et groupes militants djihadistes est une autre raison pour laquelle la distinction entre groupes « conformes » et « non conformes » dans le processus de paix peut être remise en question. Selon Boutellis, lorsque des membres et des financeurs de groupes et de réseaux djihadistes passent à des groupes « conformes », ils poursuivent leurs activités de contrebande et de trafic102. Boutellis suggère l’existence d’une compréhension tacite du soutien mutuel entre groupes armés criminels, population locale et groupes extrémistes103. Cette compréhension peut toutefois prendre la forme de menaces adressées par les groupes extrémistes aux citoyens et aux criminels, contraints de coopérer104.
Dans le nord du Mali, la mise en œuvre de la charia consiste essentiellement à créer un espace pour l’industrie de contrebande. En 2012-2013,
les mouvements arabes ont prêché l’idéologie du djihad sans frontières, affirmant que les droits de douane et les tarifs douaniers étaient illicites. À Tombouctou, des mouvements djihadistes locaux (c’est-à-dire l’AQMI et ses alliés) auraient tenté de rallier les cœurs et les esprits des résidents locaux à leur cause en lançant une campagne de séduction massive à l’adresse des commerçants, des trafiquants et des passeurs, en déclarant explicitement que les droits de douane, les péages et les frontières ne seraient plus appliqués105.
Les données de Strazzari tirées des entrevues sur le terrain en 2013 appuient l’argument présenté ici selon lequel le djihad est étroitement lié aux activités de contrebande et de trafic d’êtres humains. Dans les régions désertiques du nord du Mali, la charia n’est pas avant tout une idéologie, elle recouvre une certaine forme du « business du désert ». L’ancien leader de l’AQMI, Mokhtar Belmokhtar, qui a fondé son réseau et sa fortune personnelle sur la contrebande de cigarettes, en est un exemple106. Le pragmatisme des groupes militants djihadistes est étroitement lié à leurs intérêts économiques107. Par conséquent, dans les régions septentrionales du Mali, il semble difficile de faire la distinction entre le crime, la politique et le djihadisme. Les réseaux militants sont au contraire impliqués dans un continuum d’activités diverses mélangeant criminalité, politique et djihadisme.
Kidal, espace contesté
Selon Bøås, le conflit dans le nord du Mali est interne à Kidal108. D’autres sources appuient ce point de vue, selon lequel Kidal a joué un rôle important en tant que base pour les trafiquants, un élément crucial dans la rébellion touareg de 2006-2007. Le contrôle des routes de la drogue a été crucial dans les combats109. La concurrence accrue entre les groupes armés sur les ressources et la protection des routes de la drogue ont alimenté le conflit en 2012110. Caitriona Dowd, autre voix importante pour comprendre la violence politique en Afrique, soutient que « la violence islamiste émerge dans des contextes infranationaux façonnés par les pratiques de gouvernance fondées sur la marginalisation politique et économique111 ». Les événements survenus dans le nord du Mali en mai 2014 appuient l’argument de Dowd. Le 17 mai, le premier ministre malien, Moussa Mara, s’est rendu à Kidal et a été attaqué par des groupes armés. Six fonctionnaires sont morts dans l’incident112. Le gouvernement malien a considéré cette attaque comme une « déclaration de guerre » et a réagi quatre jours plus tard en lançant une attaque contre Kidal. Résultat : 30 victimes parmi les forces gouvernementales maliennes. Ces dernières ont cherché refuge dans les camps de MINUSMA à Kidal et dans d’autres villes du nord113. Cette situation a radicalement modifié le rapport de force. À la fin du mois de mai 2015, des mouvements armés, dont le MNLA et le HCUA, ont pris le contrôle et ont commencé à mettre en place une administration parallèle, avec notamment des comités locaux de sécurité114. L’attaque des forces de sécurité maliennes a ouvert la voie à une désintégration de la structure gouvernementale dans le nord. Elle a également laissé la MINUSMA face à un dilemme : comment travailler avec des groupes militants devenus de facto détenteurs du pouvoir à Kidal115. En février 2016, des groupes militants djihadistes ont attaqué le camp de la MINUSMA à Kidal, tuant cinq soldats de la paix et blessant 30 membres du personnel. Depuis lors, des efforts ont été entrepris par la MINUSMA pour organiser des réunions à Kidal, le « Forum de Kidal », entre les acteurs locaux et le gouvernement malien. Cependant, le gouvernement malien semble réticent à la tenue de ces réunions et trouve inacceptable de se rendre à Kidal alors que le gouvernement n’est pas l’hôte de la réunion. « Nous refusons d’être invités à un événement sur notre propre sol », a déclaré le ministre malien des Affaires étrangères Abdoulaye Diop, commentant la tenue du « Forum de Kidal » et l’état du processus de paix au Mali116.
Comme on l’a vu plus haut, des années de marginalisation et d’ignorance ont alimenté le conflit entre les réseaux djihadistes militants et l’état malien. On observe des griefs concernant l’exclusion économique et politique dans des régions où les perceptions de marginalisation sont très fortes au sein des populations locales, « ce qui représente à la fois une motivation et une opportunité pour l’opposition collective117 ». Dans des régions comme Kidal, les militants peuvent utiliser l’expérience antérieure de la violence comme moyen d’expression politique et facilement recruter des membres pour imposer dans la violence un nouveau projet dans un nouveau cadre stratégique118. Les données de Dowd provenant de régions aux taux de violence élevés, au Kenya, au Mali et au Nigéria, montrent que la violence islamiste se produit souvent dans des régions où les populations se sentent marginalisées et incapables de tirer parti des possibilités politiques et économiques nationales. Dans ces régions, les développements historiques ont prouvé aux acteurs locaux que la violence peut produire des résultats positifs. « Le langage même et le ciblage de la violence islamiste ne peuvent être dissociés de la politique intérieure et de la violence historique au sein de l’état119 ». Non seulement nous pouvons trouver de puissants réseaux djihadistes dans le nord du Mali, mais nous trouvons aussi de puissants réseaux criminels opérant dans tous les coins du Mali et du Sahel. Tinti écrit :
La communauté internationale devra reconnaître à quel point le trafic illicite et le crime organisé influent sur les questions plus générales de sécurité et de gouvernance. Avec ce changement devrait venir la prise de conscience que beaucoup de personnes que la communauté internationale considère comme des partenaires dans la quête de reconstruction du Mali, responsables politiques, chefs traditionnels, militaires, sont eux-mêmes impliqués ou complices du trafic illicite et du crime organisé120.
Les perspectives pour le processus de paix au Mali
Si Kilcullen et Guichaoua ont raison dans leurs descriptions de la dynamique de l’insurrection touareg, le processus de paix au Mali se déroulera plus harmonieusement si l’on y intègre également les points analytiques121. Aujourd’hui, les négociations sur le processus de paix excluent certains groupes qualifiés de terroristes. En réalité, ces groupes militants djihadistes sont des réseaux et des individus qui opèrent par l’entremise même des structures sociales et familiales existant à Kidal, Gao et Tombouctou. Remplacer l’étiquette de terroriste par celle de « bricoleur » ne semble pas inopportun dans le sens où ces groupes militants ponctuels opèrent à travers la structure clanique, la politique locale et les réseaux commerciaux. Les groupes militants djihadistes sont financés par les enlèvements et la contrebande, et sont considérés à la fois comme des investisseurs et des fournisseurs de services de sécurité par la population locale, qui dépend donc des revenus de l’économie criminelle. Par conséquent, la MINUSMA et le gouvernement malien doivent considérer les groupes militants comme des acteurs importants. Étant donné la flexibilité pragmatique de leurs membres, les négociations de paix à long terme doivent inclure la majeure partie des partisans et des membres des groupes militants djihadistes de la région. Le caractère ad hoc des groupes militants dans le nord du Mali représente également une aide possible pour les efforts de stabilisation de la MINUSMA. Les loyautés volatiles permettent aux combattants de quitter facilement un groupe armé s’ils voient de meilleures options dans un groupe voisin ou simplement d’autres opportunités. Ce phénomène favorise l’adoption d’une stratégie qui permettrait à la MINUSMA de profiter réellement de la mobilisation « à la carte » des combattants lorsqu’elle tente de démobiliser et de désarmer les combattants et de créer un environnement stable pour la population du Mali.
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Les fondements de la théorie économique
Argent, marché et pouvoir social
Garry Jacobs*
Il y a moins de dix ans, une crise sans précédent balayait la planète, et voilà que l’économie mondiale est de nouveau à la dérive. Économistes, banques centrales et têtes dirigeantes des entreprises et des gouvernements peinent à appréhender la menace et à y répondre. Or, comme en 2008, le débat se focalise sur les retouches et les corrections du système actuel. L’existence d’implications plus profondes est rarement admise. Il y a vingt-cinq ans, l’effondrement des économies centralisées et planifiées ouvrait la voie à une résurgence de la théorie néolibérale et à une politique publique qui ont détruit les systèmes de protection sociale, déresponsabilisé les syndicats, allégé le fardeau fiscal des riches et permis aux multinationales de régner sur la terre sans être inquiétées ni par la concurrence ni par l’État de droit. La philosophie économique dominante marque le retour à des concepts et à des politiques obsolètes.
Une multitude d’acteurs réclame, à maints égards, une nouvelle théorie économique. La crise actuelle a mis en lumière les failles et les déficiences structurelles du modèle économique actuel. Or la plupart des économistes se préoccupent plus de théoriser sur ce qui n’a pas fonctionné en se cantonnant au cadre conceptuel existant, que d’en réexaminer les prémisses fondamentales et d’ouvrir leur regard à de nouvelles perspectives plus viables. Il y a dix ans, cette aspiration aurait suscité la moquerie des dirigeants, des économistes et de la population dans son ensemble. Aujourd’hui, on sent poindre un malaise, comme Hamlet se doutant en son for intérieur que tout ne va pas bien dans l’État du Danemark. Il faut changer de perspective et ne plus chercher à consolider un système par nature imparfait et défaillant, mais plutôt en concevoir un meilleur. Il convient dans ce but de réexaminer les fondements sociaux et politiques des systèmes économiques modernes pour comprendre enfin les forces sous-jacentes qui ont façonné leur développement et les conduisent dans une autre direction.
La quête d’une nouvelle théorie doit dévoiler à la fois les hypothèses explicites et les prémisses implicites qui servent de fondement au modèle actuel. Elle doit rejeter l’idée de lois économiques immuables et envisager les systèmes économiques comme des constructions humaines modelées par les circonstances et les forces dominantes du passé et donc capables d’évoluer continuellement et de s’améliorer profondément. La formulation d’une nouvelle théorie devrait commencer par un réexamen approfondi de l’économie jusque dans ses principes élémentaires. À l’ère de la mondialisation galopante, de l’évolution sociale accélérée et d’une intégration inégalée, il convient de réexaminer les frontières étroites des dimensions spatiale, temporelle et conceptuelle qui délimitent les concepts économiques, les modèles, les institutions et les politiques d’aujourd’hui. La future science de l’économie doit nécessairement avoir une envergure mondiale plutôt que nationale et offrir une perspective évolutionniste plutôt que statique. Elle doit être fondamentalement interdisciplinaire afin d’embrasser totalement les interconnexions sectorielles de plus en plus complexes propres à la société moderne. Elle doit aussi explorer en profondeur les activités économiques et les institutions afin d’identifier les principes transdisciplinaires de l’existence sociale et du développement formant les fondements théoriques de toutes les sciences humaines.
Ce document examine trois aspects fondamentaux de l’économie moderne afin d’illustrer les types de problèmes et les perspectives connexes à une reformulation de l’économie. Il cherche à inscrire le fonctionnement de l’économie dans un contexte politique, social, culturel, psychologique et écologique plus large. Il cherche à dévoiler les forces sociales sous-jacentes responsables du fonctionnement actuel des économies, que l’on peut examiner et contrôler efficacement à condition qu’elles soient délibérées et explicites. L’idée que les économies fonctionnent de telle façon en raison de forces sociales irréductibles peut sembler opportune aux yeux des experts, mais elle ne peut servir de base à une théorie scientifique valide. L’économie et la science économique sont toutes deux des inventions de l’homme. Quelles que soient les forces ayant façonné leur développement par le passé, le seul objectif légitime de la science économique est un système de connaissances favorisant le bien-être et les conditions de vie de toute l’humanité.
Selon l’argument central de ce document, les marchés et l’argent sont des inventions remarquables visant à structurer les relations humaines au service de la réalisation sociale. Ces instruments sont destinés à convertir le potentiel social en pouvoir social. Ils utilisent le pouvoir de l’organisation pour transformer les énergies humaines en capacité sociale. La répartition des droits et des privilèges dans la société détermine le fonctionnement de ces institutions sociales et leurs bénéficiaires. La liberté suppose l’accès au pouvoir social et n’est possible que dans la mesure où toutes les formes de ce pouvoir sont réparties équitablement. Le système actuel est par nature biaisé en faveur des élites, renforçant la domination des plus puissants. Le développement le plus complet de l’individu et du bien-être social ne peut être atteint que dans des conditions de liberté et d’égalité. La théorie économique doit expliciter les forces sous-jacentes déterminant la répartition du pouvoir et ses avantages, afin de choisir délibérément la politique à établir et de réorienter les marchés et l’argent pour promouvoir le bien-être de l’homme et ses conditions de vie.
Nous partons du postulat selon lequel tout système économique a pour objectif de maximiser la sécurité économique, le bien-être et les conditions de vie de ses citoyens. Par comparaison avec le passé, le système actuel a réussi de façon remarquable à engendrer une prospérité incomparable pour une population mondiale croissante. Toute critique du système actuel doit commencer par une évaluation détaillée de ses réalisations.
Le marché
Les économies de marché modernes sont un sous-ensemble constitutif d’un vaste système d’institutions sociales qui forme la base de l’économie et permet ses réalisations. La naissance du marché primordial était un dispositif simple conçu pour réunir les acheteurs et les vendeurs en un lieu et à une heure donnés pour échanger des marchandises. La foire traditionnelle du village s’est progressivement muée en place de marché urbaine et centralisée, reliant différentes zones rurales et des régions reculées grâce aux routes et aux voies navigables. Au Moyen Âge, le succès des foires de Champagne marquait les balbutiements des marchés cent pour cent européens basés sur le même principe.
La richesse des économies modernes est fondée sur l’organisation en perpétuelle expansion des relations humaines. Le marché est un exemple simple, mais extrêmement puissant d’organisation sociale agissant comme un catalyseur de la production en stimulant les échanges. Avant les marchés, les fermiers voyaient peu d’intérêt à produire plus que ce dont ils avaient besoin pour leur propre consommation et les échanges locaux. Les marchés étendent et consolident le pouvoir des économies en recentrant l’attention non plus sur la production mais sur l’échange.
La création des marchés a transformé l’agriculture de subsistance en agriculture commerciale en incitant les fermiers à optimiser leur production pour l’échanger contre des marchandises de base et exotiques les plus diverses. Eugen Weber écrit que les vignerons d’un coin isolé de la France rurale, sans accès aux marchés régionaux, avaient pour habitude de nourrir leurs cochons avec leur surplus de vendange, car l’abondante production de raisin et de vin couvrait largement les besoins de la consommation locale. La construction de ponts et de routes permit rapidement aux villageois d’étendre leur commerce aux marchés plus importants et d’exporter leur vin au Moyen-Orient1. L’époque décrite par Adam Smith est antérieure aux progrès des transports qui ont contribué au développement des marchés nationaux écossais. Les barons féodaux contrôlant de vastes étendues de terre avaient peu d’intérêt à accroître la production au-delà des quantités nécessaires pour nourrir leur famille et leur important contingent de compagnons armés, car les surplus de production avaient peu de valeur. Une fois au contact des marchés urbains, les grands propriétaires fonciers ont sévèrement réduit le nombre de leurs dépendants (dans un cas, de plusieurs milliers à 50 seulement) afin de convertir les surplus en une large gamme de marchandises de luxe2.
Toute réalisation sociale est le fruit du processus de génération, de libération, de direction et de canalisation des énergies humaines, par l’organisation et la coordination des interactions et des relations entre les individus, les activités et les institutions. L’immense capacité productive et innovante des économies de marché naît de la liberté de choix et d’action qu’elles accordent à l’initiative et à la créativité individuelles d’une part, et à l’innovation et à bonne coordination de l’action collective d’autre part. La liberté libère les énergies humaines productives. Les débouchés commerciaux dirigent ces énergies à des fins productives. L’évolution des réseaux complexes de marchés à l’échelle locale, régionale, nationale et internationale canalise ces énergies afin d’optimiser la production et l’échange de biens et de services. L’expansion spatiale des marchés élargit la gamme et le choix des marchandises disponibles et permet aux acheteurs de se fournir auprès des producteurs les plus compétitifs.
Depuis toujours, l’économie et la politique sont inextricablement liées. Sans l’assurance de la propriété et de la sécurité des biens, sans l’exécution des contrats, sans l’arbitrage des conflits et sans la protection contre la confiscation arbitraire, la liberté de production et d’échange est une idée vaine. Les économies de marché les plus productives se sont développées dans les régions où les droits de la personne, l’État de droit et la protection des biens étaient les mieux respectés. Ainsi, en se renforçant mutuellement, les démocraties et les économies de marché ont évolué de pair. De même, les marchés ont prospéré dans les communautés offrant les meilleures infrastructures de transport et de communication et réunissant les personnes les plus compétentes, cultivées et instruites.
À l’époque où le pouvoir des monarques et des empereurs dépassait de loin les capacités de toute entreprise commerciale, Smith opposait les politiques mercantiles des gouvernements européens qui protégeaient les intérêts de la couronne et d’une petite communauté de commerçants importants aux dépens du grand public. Il n’avait jamais imaginé que de grandes multinationales émergeraient, qu’elles jouiraient d’un pouvoir économique et politique outrepassant la richesse et l’influence de nombreuses nations, ou même qu’elles seraient capables de saper l’écosystème de la planète. L’essor des grandes entreprises commerciales au XVIIIe siècle et des compagnies privées de chemins de fer au XIXe siècle a redistribué les cartes du pouvoir : les marchés libres ne sont plus menacés par les gouvernements, mais par les producteurs, les commerçants et les transporteurs. La multiplication du pouvoir social engendré par la révolution industrielle a généré une capacité économique sans précédent tout en faisant peser de nouvelles menaces à la liberté et à la créativité humaines.
Le développement des économies de marché au XXe siècle est indissociable du développement des systèmes politiques pour gouverner les actions des entreprises, des systèmes éducatifs pour fournir la main-d’œuvre qualifiée requise, des institutions de recherche scientifique pour appuyer l’innovation technologique permanente des produits et de la production, et des progrès continus en matière de transport et de communication. À cela s’ajoute un tissu dense de lois et de mécanismes judiciaires destinés à définir et protéger les droits et les responsabilités, à préserver la concurrence, à assurer un traitement équitable aux travailleurs et aux consommateurs, à protéger et à soutenir les communautés, et enfin à sauvegarder les droits environnementaux des générations présentes et futures.
L’immense pouvoir productif des économies modernes est un sous-ensemble indissociable du pouvoir croissant d’une organisation sociale mondiale complexe et toujours plus sophistiquée embrassant quasiment tous les aspects de l’existence humaine. Les économies modernes ont évolué de pair avec des gouvernements nationaux stables, des systèmes démocratiques de gouvernance, des relations internationales pacifiques appuyées par le développement rapide du droit international et par un réseau étendu d’institutions internationales, de systèmes judiciaires transparents, d’institutions de réglementation des marchés et du secteur bancaire, de médias indépendants, de systèmes d’éducation et de recherche, de systèmes de protection sociale, d’agences de défense des consommateurs et de l’environnement, et d’une pléthore d’autres organisations.
Les récentes tentatives d’introduction d’une économie de marché dans les pays incapables de garantir une gouvernance démocratique, l’État de droit et la justice sociale illustrent bien l’importance capitale de ce tissu social sous-jacent. Ces vingt-cinq dernières années, l’histoire de l’Ukraine et d’autres pays de l’ancienne Union soviétique démontre avec force que le développement d’une économie de marché équitable dépend totalement du développement préalable et proportionné de toutes les autres institutions propres à une organisation sociale moderne3.
Les mythes du marché
Si remarquables et inédites que soient ses réalisations, au regard de tout critère d’optimalité, le système actuel d’économie de marché n’impressionne pas. Si on le juge à l’aune de son rôle dans l’optimisation de la sécurité, du bien-être et des conditions de vie de tous les citoyens, il échoue lamentablement à exploiter efficacement la capacité productive surabondante et donc à répondre aux aspirations et aux besoins toujours croissants de la population mondiale. Il ne parvient pas à développer et à employer le capital humain, précieux, mais périssable, qui constitue la base, le sommet et le cœur de la civilisation et de la culture en mouvement de l’humanité. Aujourd’hui, quelque 200 millions de travailleurs sont sans emploi et 1 milliard de personnes environ sont sous-employées. Le taux de participation de la main d’œuvre chute tandis que le chômage des jeunes augmente. Le système actuel n’assure pas une répartition équitable des extraordinaires avantages des processus économiques modernes. L’inégalité économique a atteint des niveaux record en près d’un siècle. Dans le même temps, les besoins essentiels et les aspirations de milliards de personnes ne sont pas satisfaits et les niveaux de pauvreté s’accroissent dans certaines régions. Le système ne garantit pas les règles équitables, essentielles à une véritable économie de marché. En pleine poussée de la mondialisation, les multinationales jouissent d’une liberté exceptionnelle vis-à-vis de la nation. Les fusions et les acquisitions (FUSACQ) limitent la concurrence à l’échelle mondiale. Le système actuel échoue à utiliser efficacement le capital financier pour le bien-être de la société. De nos jours, la masse monétaire abonde, mais seule une faible part est consacrée à l’investissement productif. Sur quelque 250 billions de dollars d’actifs financiers mondiaux, probablement moins de 20 pour cent sont injectés au profit de l’économie réelle.
Si impressionnantes soient-elles du point de vue historique, les réalisations actuelles laissent perplexe au regard de l’ampleur des besoins insatisfaits et des capacités sous-utilisées. Tous ces échecs sont symptomatiques d’un système économique s’écartant de plus en plus des besoins de l’homme et du bien-être de la société. Les marchés financiers supposés servir et favoriser le développement de l’économie réelle sont aujourd’hui indépendants et de plus en plus déconnectés de cette dernière. L’application débridée des nouvelles technologies creuse un fossé toujours plus profond entre la production et l’emploi, alors même que les systèmes de protection sociale sont soumis à des restrictions et que les individus n’ont pas d’autres moyens de subsistance. L’activité économique menace de plus en plus la sécurité des individus, la stabilité de la société et la durabilité de l’environnement à l’échelle planétaire.
L’argument certainement le plus convaincant en faveur du système économique actuel est qu’il est préférable aux autres voies connues. On pouvait affirmer jadis que la monarchie valait mieux qu’un système politique divisé, constitué de barons féodaux indépendants, ou que l’introduction de la monnaie a représenté une avancée considérable par rapport au troc. Cela a été vrai pour des milliers d’avancées sociales, chacune étant tour à tour supplantée par une autre.
L’attrait majeur du système économique de marché procède de son association avec les valeurs humaines universelles. Le marché est un symbole incontestable de liberté, d’autonomie, d’individualité et de créativité. En éliminant l’intervention des monarques tyranniques s’auto-enrichissant, il se présente comme la démocratisation de l’économie. Fondé sur des principes universels, il se veut guidé par l’équivalent social des lois universelles de la nature découvertes par la science et qui gouvernent le monde naturel.
L’attrait intellectuel de la théorie économique néoclassique est un mirage fondé sur un mythe dominant et des idées profondément fausses qui font obstacle à un débat intelligent. L’économie de marché n’est pas un phénomène naturel, mais une création de l’humanité. Elle n’est pas fondée sur des lois universelles immuables, mais bien plus sur des principes et des règles formulées par des êtres humains pour servir des intérêts spécifiques, qui évoluent continuellement au fil du temps. L’économie de marché n’est pas une construction de Dieu ou de la nature. C’est une construction sociale de la réalité et notre conception de cette dernière est fortement influencée par des modes de pensée socialement construits. En quête d’une science naturelle de l’économie, l’équivalent newtonien des lois du mouvement, l’économie se base sur la conception d’un mécanisme d’horlogerie miraculeusement indépendant de la conscience des êtres humains qui l’ont façonnée, qui formulent les règles qui le régissent, et qui prennent les innombrables décisions grâce auxquelles il fonctionne. Nous reconnaissons au marché le pouvoir quasi mystique d’améliorer le bien-être humain de tous en respectant les principes de justice et d’équité impartials. Or ces pouvoirs sont dans une large mesure mythiques. L’idée de marchés présentés comme des terrains de jeu impartiaux, indépendants et sans parti pris est une illusion fabriquée.
Les marchés tels qu’ils fonctionnent aujourd’hui ne sont pas rationaux, justes, équitables, ou efficaces, et ils n’optimisent certainement pas le bien-être des hommes. La notion de justice et d’équité est compromise par les brevets et les lois du copyright qui, selon The Economist, accordent des droits sans commune mesure avec les bienfaits sociaux générés4. Elle est altérée par des pratiques de monopole total, par une consolidation sectorielle excessive occasionnée par les FUSACQ, et par des politiques fiscales encourageant les investissements en capitaux, l’emploi ou les riches au détriment d’autres catégories de revenus. Elle est soumise au poids considérable des intérêts particuliers, à la tentation des politiciens corrompus et aux pratiques malsaines de passation de marché. Elle est faussée par la quête de maximisation de la rente d’une kyrielle de privilégiés et de professionnels omniprésents dans la sphère politique gouvernant les opérations du marché. Aux États-Unis par exemple, le quota d’étudiants en médecine est resté fixe de 1980 à 2006 malgré la croissance de la population de 37 pour cent, ce qui a permis aux médecins de s’assurer des revenus élevés sur le dos de la classe moyenne5. Le Washington Post a récemment mis le doigt sur l’exemple peu connu des dentistes américains qui, usant de leur influence, ont pu maintenir des prix monopolistiques deux fois supérieurs à ceux du marché pour des pratiques non médicales telles que le blanchiment des dents6.
L’efficacité des marchés dépend largement de la définition et de la comptabilité de chacun. Certes, à l’échelle de l’entreprise, les marchés encouragent l’efficacité des moyens de production. Dans le même temps, du point de vue social, ils entretiennent une activité concurrentielle peu fructueuse et génèrent des coûts importants, traités comme des effets externes. La préférence pour le capital et les technologies gourmandes en énergie au détriment du travail n’est pas une loi de la nature, mais plutôt la conséquence des politiques qui encouragent l’investissement en capital, taxent le travail et fixent le prix de l’énergie bien au-delà de son véritable coût de remplacement et ignorent le véritable impact social de la pollution. Tandis que l’entreprise peut optimiser son rendement en remplaçant la main-d’œuvre par les machines, l’ensemble de la société endosse d’immenses coûts financiers et sociaux résultant de la hausse des niveaux du chômage et du sous-emploi, de la pauvreté, du crime, de la maladie physique et mentale, de l’aliénation sociale et de la violence. Selon une étude conduite par Randall Wray aux États-Unis, le coût social du niveau croissant du chômage est supérieur ou égal au coût direct de l’emploi7.
Comme le fait remarquer l’économiste et ancien banquier conseil Tomas Björkman dans son livre Market Myths, notre conformisme orthodoxe nous empêche de voir les écarts criants entre le mythe du marché et les hypothèses extrêmement irréalistes sur lesquelles le modèle économique néoclassique est construit, entre les modèles théoriques et le mode véritable de fonctionnement des marchés, et entre le mode de fonctionnement actuel des marchés et les autres modèles qui pourraient être créés tout en restant dans le cadre des économies de marché8. Les économistes sont si soucieux de comprendre les caractéristiques et les idiosyncrasies insignifiantes du système actuel qu’ils pensent à peine à remettre en question les prémisses sur lesquelles il est fondé ou à explorer des solutions plus attrayantes.
L’économie est encore gouvernée par le concept fictif de l’équilibre du marché. Si les marchés tendent vers l’équilibre, pourquoi l’inégalité économique atteint-elle un niveau sans précédent ? Pourquoi les multinationales ont-elles consolidé la suprématie des marchés mondiaux les uns après les autres ? Pourquoi le cours du baril de pétrole s’est-il envolé, culminant à 150 dollars, puis a soudainement chuté à 30 dollars ? Pourquoi les marchés immobiliers et financiers fluctuent-ils autant, passant d’un extrême à l’autre ? Pourquoi les banques centrales doivent-elles mettre fin à l’exubérance irrationnelle puis donner un coup de fouet aux investissements et à la consommation ? Pourquoi la courbe du chômage s’accentue-t-elle inexorablement malgré le démantèlement de la législation relative à la protection de l’emploi dans de nombreux pays ? Les physiciens ont rejeté il y a un siècle la conception newtonienne d’un monde en équilibre. Aujourd’hui, il est parfaitement admis que nous vivons dans un univers en évolution et en expansion rapide. L’idée de formes de vie éternellement statiques a été supplantée au XIXe siècle par la conception darwinienne de l’évolution biologique. L’évolution de la science et de la technologie est si flagrante qu’elle se passe d’illustration. Pourtant la théorie économique s’accroche au concept de l’équilibre statique en externalisant les puissantes forces qui poussent à l’évolution rapide de tout le système politique, économique et social mondial.
On comprend que les riches, les entreprises et leurs inféodés du milieu politique, et les dirigeants de banques centrales liés par des mandats constitutionnels limités s’agrippent au dogme présent et s’appliquent à le maintenir à l’abri de tout contrôle et de tout reproche. Mais cela n’explique pas pourquoi la vaste majorité des économistes se consacrent à l’analyse et au rafistolage plutôt qu’à la remise en question des prémisses de fond et à la conceptualisation d’un meilleur modèle.
L’évolution d’une économie centrée sur l’humain
La société évolue au fur et à mesure de l’organisation des activités humaines de façon exponentielle dans l’espace et dans le temps, avec une coordination accrue des innombrables activités et une intégration plus complète des nombreuses strates du tissu social. Le marché est le résultat extraordinaire de l’ingéniosité de l’homme, une organisation sociale capable de gérer des niveaux croissants exceptionnels d’inter-connectivité et de complexité, à une vitesse et à une précision toujours plus élevées. Comme la démocratie et d’autres formes de technologie sociale, sa valeur dépend de l’objectif principal dans lequel il s’applique, des valeurs qui le guident et des principes sur lesquels il se fonde.
En réalité, les échecs décrits ci-dessus sont mineurs comparés au principal défaut de la théorie économique dominante, c’est-à-dire l’écart par rapport à son objectif premier. Les institutions sociales sont créées pour servir la société, ce qui leur confère leur légitimité. Elles ont pourtant une tendance quasiment irrépressible à s’écarter, au fil du temps, de leur objectif premier, comme l’ont si souvent fait l’Église, l’État, l’Armée et d’autres institutions. Comme d’autres institutions, le marché s’est éloigné de l’objectif premier que Smith a porté aux nues, et a été détourné en vue de servir de puissants intérêts particuliers. Cet objectif peut et doit être rétabli. Certains peuvent avancer que les marchés ont toujours suivi ce mode de fonctionnement et ont été sujets à cette même altération, tout comme les gouvernements ont toujours servi les intérêts d’une élite, quels que soient les idéaux affichés. Mais une rectification n’en est pas moins justifiée. Le simple fait que toutes les démocraties aient échoué dans leur poursuite de la liberté, d’égalité et de justice ne justifie pas le statu quo. Bien plus, cela appelle une action évolutionniste ou révolutionnaire afin d’atteindre l’idéal original.
Ce dont nous avons besoin maintenant n’est ni plus ni moins qu’une révolution copernicienne de l’économie afin de libérer nos esprits des mythes, illusions et idées fausses sur lesquels la théorie actuelle repose. Mais cette révolution doit se faire dans l’autre sens. Copernic a contesté la conception anthropocentrique et géocentrique de l’univers physique qui déformait et exagérait la place de la terre et de l’humanité dans la vision universelle des choses. Au lieu de cela, il a jeté une perspective héliocentrique selon laquelle la terre n’était qu’un satellite du soleil, un minuscule point dans l’univers infini. L’humanité était évincée de sa place centrale. C’était une expérience humiliante pour l’élu de Dieu. Par contraste, le modèle économique dominant s’obstine à placer le marché, l’argent et la technologie au centre et les intérêts de l’humanité à la périphérie. Son objectif est de maximiser l’activité économique, non la sécurité, le bien-être et les conditions de vie de l’homme. Il prospère grâce à une consommation sans limites et à la destruction gratuite de l’environnement. Il concentre l’accumulation des richesses entre les mains d’une minorité, au lieu de disséminer le bien-être économique entre tous. Il adore les dieux illusoires du marché et prête une sagesse indiscutable à des procédés manifestement imparfaits. En inversant le modèle, nous devons replacer les êtres humains au centre de la théorie économique et concevoir un système de marché offrant à tous un niveau maximal de liberté, de sécurité et de bien-être.
Il ne s’agit pas de choisir simplement entre des marchés réglementés et des marchés libres qui s’auto-organisent. Les marchés auto-organisés sont rarement voire jamais libres. Le caractère d’auto-organisation de l’Internet n’empêche pas une poignée de géants de contrôler une part croissante du trafic sur le Web et des revenus associés. Les marchés libres existent, et ce uniquement dans le cadre offert par la démocratie, l’État de droit et l’autorité réglementaire. Les réglementations garantes de l’État de droit, des pratiques équitables et des valeurs humaines et combattant le monopole sont essentielles au bon fonctionnement d’une économie de marché. Mais cela ne signifie pas qu’une régulation directe par le gouvernement soit requise pour garantir le bon fonctionnement de chaque marché. S’assurer que les lois et les règles régissant les marchés sont justes et équitables peut nettement faire avancer les choses.
Une perspective historique sur l’origine et le développement des lois et pratiques actuelles montrera que d’autres forces sociales sont continuellement intervenues pour fausser les mécanismes du marché en faveur des privilégiés et des puissants. Aussi une véritable science de l’économie doit-elle être basée sur une science de la société qui embrasse les sources du pouvoir social et les moyens par lesquels l’exercice légitime de ce pouvoir est détourné dans l’intérêt d’une classe privilégiée.
Le débat entre le bien public et le bien privé est un faux débat. Les marchés sont basés sur les principes fondamentaux des relations humaines et de l’organisation sociale. Toute connaissance, toute richesse, toute découverte et invention est le fruit de la collaboration entre des individus entrepreneurs et les communautés dans lesquelles ils évoluent. Il ne peut exister de bien optimal pour tous les individus de ce monde sans en optimiser simultanément les bienfaits pour l’ensemble de la société. Chaque réalisation individuelle se fonde sur les réalisations cumulées de l’humanité entière depuis des millénaires. Le calcul numérique d’aujourd’hui doit ses incroyables performances à l’invention du zéro, des chiffres hindous et de la numération décimale de position par des mathématiciens indiens il y a plus de 1600 ans et à leur transmission par les érudits perses quelque quatre siècles plus tard. Rien ne peut être pensé, exprimé, inventé ou produit sans puiser dans cette source universelle de richesse sociale. De même, il ne peut y avoir de progrès social sans l’aspiration, l’inspiration et l’invention d’individus créatifs.
Les marchés se sont développés à partir d’origines rudimentaires ancestrales. Outre le fait qu’ils se sont étendus, diversifiés et complexifiés, ils sont également devenus au fil du temps plus équitables et plus humains. Rien ne permet de penser que le système actuel ait atteint son niveau optimal de justice et de perfection. Tout porte à croire au contraire qu’il constitue la forme partiale et très imparfaite d’un système social doté d’un immense potentiel d’évolution et de progrès. Aujourd’hui, la concentration croissante de la richesse et le fossé grandissant entre l’argent et l’économie réelle limitent sévèrement la prospérité économique dans le monde entier. La démocratie s’est révélée être une forme de gouvernement bien plus puissante et stable que n’importe quelle monarchie, car elle permet à tout citoyen de jouir de droits politiques et de la liberté. Pour réaliser pleinement leur potentiel de création de richesse, les économies de marché doivent donc offrir à tous les citoyens les moyens d’y contribuer de manière productive et de récolter les fruits des efforts de la société.
L’évolution des systèmes sociaux est multidimensionnelle. La capacité quantitative, la portée géographique et la vitesse de fonctionnement de tous les systèmes sont fonction de l’organisation et de la technologie. Les valeurs qualitatives qu’ils affichent sont fonction de la conscience, du choix et de la volonté politique. Une science de l’économie centrée sur l’humain doit réexaminer le but, les valeurs et les principes de fonctionnement de l’économie de marché pour optimiser sa capacité à répondre aux besoins de l’homme, à promouvoir son bien-être et à favoriser son évolution.
L’argent
Ce qui est vrai des marchés est vrai de l’argent également. Selon la théorie économique conventionnelle, l’argent se définit comme un moyen d’échange, une unité de compte et une réserve de valeur. Or cette formule maintes fois répétée ne décrit pas la réalité de l’argent et n’explique pas suffisamment sa capacité à catalyser le développement économique, social et humain. Une meilleure compréhension de la réalité de l’argent révèle les immenses possibilités de ses pouvoirs créatifs au service du bien-être économique et social. C’est au développement psychologique humain, le but ultime de la civilisation, qu’il contribue le plus.
L’argent en tant qu’organisation
L’argent tire son pouvoir du fait qu’il est une organisation sociale, de même que la langue, le marché et l’Internet sont des organisations sociales. La langue est un système organisé de lettres, de mots et de sons. Les mots que nous utilisons n’ont pas de valeur intrinsèque autre que celle que nous leur attribuons par convention sociale et association psychologique. Le pouvoir des mots vient du fait qu’ils véhiculent un sens communément admis. Si chacun avait sa propre langue, elle serait inutile pour communiquer avec les autres. Plus les locuteurs d’une langue sont nombreux, plus les mots qui la composent ont de pouvoir comme vecteur de communication. C’est la convention sociale plutôt que leur valeur intrinsèque qui rend les mots puissants.
Cela s’applique aussi à l’argent. La plupart des gens considèrent l’argent comme une chose, bien qu’aujourd’hui l’argent soit rarement utilisé sous sa forme tangible. L’argent n’est pas une chose en soi. C’est une convention sociale qui valorise et organise les relations d’interdépendance entre les hommes et qui tire sa force de son caractère collectif. Le développement et l’acceptation d’une convention commune et d’un standard d’acceptabilité de l’argent évoluent depuis des siècles. Cette convention est rendue possible par les institutions qui l’émettent sous des formes normalisées, par les lois qui gouvernent son émission, lui confèrent son pouvoir libératoire et garantissent les droits de propriété, par les procédures et mécanismes de transfert, de transport, de stockage et de convertibilité, et enfin par les méthodes de reddition de compte, de prêt et d’emprunt, etc.
Le pouvoir de l’argent ne procède pas d’une valeur intrinsèque seule, mais d’une organisation sociale complexe sous-tendant sa création et son utilisation. L’utilité, la productivité, la valeur d’usage et le pouvoir social de l’argent proviennent de cette organisation et peuvent être multipliés indéfiniment en rehaussant la qualité et la portée de cette organisation. Plus la population englobée est large et la qualité, la fiabilité, la loyauté et la responsabilité de cette organisation sont grandes, et plus l’argent a de pouvoir. Ainsi, nous voyons qu’en temps d’incertitude financière et d’agitation politique la valeur de l’argent peut reculer considérablement, voire s’effondrer complètement.
L’argent est une organisation sociale constituée d’un réseau complexe d’organisations sociales tangibles. Mais la réalité de l’argent est délimitée par sa forme extérieure, sa structure et sa fonction économique. L’argent est aussi une institution sociale impalpable transcendant les frontières finies des organisations qui l’ont créé et l’administrent. Il est gouverné par des conventions et des pratiques sociales informelles, des valeurs sociales et des droits acquis, l’influence et le pouvoir social qui accroissent son utilité sans s’y limiter. Les grands orateurs ne se distinguent pas uniquement par leur vocabulaire, le contenu de leurs messages, la clarté ou la puissance de leur voix ou la correction de leur grammaire. Leur particularité procède également de la foi, de la confiance, de la crédibilité, de la sincérité, de la conviction, du courage, de la force de caractère, de la cohérence logique, de l’idéalisme, de la perspicacité, de l’inspiration et d’autres qualités intangibles véhiculées par leurs discours. Ces facteurs immatériels sont à même d’exercer une bien plus grande influence que le contenu véhiculé par leurs messages, et c’est effectivement souvent le cas. Ainsi, Churchill, le mahatma Gandhi et Martin Luther King ont attiré des foules immenses et incité des nations entières à joindre l’action à la parole.
Il en est de même pour l’argent. Le véritable pouvoir de l’argent provient du subtil tissu social qui constitue une source incommensurable de connaissances, d’énergie et de potentiel de créativité et de création de richesses. L’argent est une force subtile. Comme la connaissance, il se multiplie quand il est partagé, tout comme Google a grandi de façon exponentielle jusqu’à devenir la plus grosse capitalisation boursière au monde en basant sa stratégie sur des services gratuits pour le public du monde entier. L’immense créativité qui s’est exprimée depuis d’avènement de l’Internet il y a vingt ans n’est que la partie émergée de l’iceberg du potentiel social créatif caché et inutilisé. C’est une perception similaire qui a poussé le président des États-Unis Franklin Roosevelt à s’exprimer auprès du peuple américain par voie radiophonique dès sa prise de fonction en 1933. Le pays était en proie à une panique boursière nationale sans précédent conduisant plus de 6000 banques à la faillite. Rien de ce que Roosevelt avait appris en économie sur les bancs de l’université d’Harvard ne l’avait préparé à la gestion d’une crise d’une telle ampleur. Aucun des instruments de politique conventionnelle appliqués par le président Hoover les trois années précédentes n’avait eu d’effet. Roosevelt avait compris que le véritable fondement du système bancaire et financier était psychologique et social. La valeur de l’argent dépend de la confiance que le public accorde au système, au gouvernement et au système économique sous-jacent. Dans son discours, il rappelait à ses auditeurs les forces majeures du peuple américain que sont le courage, l’esprit d’entreprise et l’ingéniosité. Attribuant les faillites bancaires à la peur qui ronge le pays comme la maladie, il exhortait le peuple à rejeter cette crainte. Il appelait ses concitoyens à agir avec courage et à avoir foi en leur nation en redéposant à la banque leur épargne durement amassée. La semaine qui suivait, la panique était vaincue et le système bancaire sauvé.
Les crises résultent de circonstances que nous sommes incapables de traiter par une organisation sociale appropriée, soit parce que le système existant s’est développé de manière inadéquate, soit parce que des forces bien établies contrecarrent fortement le progrès. La grande dépression n’était pas en substance une crise financière ou économique. Elle était le fruit de la résistance opposée par des institutions dépassées et des intérêts particuliers à une grande transition sociale évolutionniste. Le New Deal a humanisé le capitalisme. Il a marqué une nouvelle phase de l’évolution sociale et conduit à une croissance et une prospérité sans précédent.
L’argent comme symbole
L’organisation représente un pouvoir immense pour la productivité sociale. Mais le pouvoir de l’argent ne procède pas seulement de son caractère d’organisation sociale. L’argent est aussi un symbole mental et les symboles possèdent un pouvoir inhérent extraordinaire qui décuple celui de l’organisation. Selon un rapport de 2015, la marque Apple affichait une valorisation de 170 milliards de dollars, soit la plus forte valeur au monde9. Le logo de l’entreprise, une pomme croquée, symbolise non seulement l’entreprise, ses produits et ses actifs financiers, mais aussi toute l’énergie, la créativité, l’innovation, le glamour et le prestige qui lui sont associés. Les produits sont le symbole d’un statut. Un poste chez Apple fait de tout un chacun le membre d’une élite professionnelle de la haute technologie. Siéger au conseil d’administration ou au comité directeur d’Apple vous ouvre des portes aux quatre coins du globe. Le directeur général d’Apple peut s’entretenir avec n’importe quel monarque ou chef d’état du monde, et même le secrétaire général de l’ONU ou le pape, du simple fait de sa fonction.
Quelle est la symbolique de l’argent ? Au premier échelon de l’économie, l’argent est une représentation symbolique de toutes ces choses (produits, services, technologies, propriété physique et intellectuelle, entreprises, et autres formes du capital, etc.) contre lesquelles il peut être échangé. À un échelon supérieur, il symbolise la capacité économique d’une nation qui l’émet et l’honore, les ressources naturelles dont elle est dotée, l’éducation, les compétences et l’esprit d’entreprise de son peuple, son infrastructure physique et sa capacité industrielle, etc. Encore plus haut, l’argent représente le degré de foi et de confiance du public en la stabilité de la société et de son gouvernement, la force et l’intégrité de ses institutions politiques, sa capacité d’autodéfense et d’auto-préservation, la qualité de son système éducatif, son aptitude à innover et à inventer, la valeur qu’il accorde à la vie humaine et à l’individualité, la protection juridique des droits, notamment de la propriété, et les valeurs culturelles dominantes, relatives par exemple à la liberté, à l’intégrité et au dur labeur. Le dollar américain est accepté aujourd’hui comme une devise mondiale de facto, car il est considéré comme un symbole non seulement pour les richesses, les ressources et les capacités productives immenses de son économie, mais aussi pour l’énergie, l’organisation sociale, l’individualisme, la créativité et la liberté à la base de la société américaine.
Les symboles comme le drapeau national, le seau du président des États-Unis, un Academy Award, un prix Nobel, un badge de policier, un PhD ou un MD de Harvard ou de Cambridge véhiculent bien plus qu’un pouvoir fonctionnel utilitaire. Le monde écoute les lauréats du prix Nobel quand ils parlent, même sur des sujets dans lesquels ils n’ont pas de qualification pédagogique ou intellectuelle. Influencés par les acteurs et des sportifs mis en avant par les publicités, les consommateurs achètent des parfums, des montres, des vêtements de créateurs et des voitures de sport de telle ou telle marque. Les symboles exercent une influence qui va bien au-delà de leur valeur utilitaire.
En tant que symbole, l’argent peut être utilisé pour représenter bien d’autres choses, et presque tout type de produit, de service ou d’actif immatériel qui peut être acheté ou vendu dans le monde. L’argent représente aussi d’autres pouvoirs sociaux, les moyens de transport et de communication, l’accès à l’éducation et aux loisirs, l’influence sur la politique, la législation et le processus décisionnel administratif, enfin le recours juridique pour faire appliquer ou défendre ses droits. Le fait de posséder de l’argent a le pouvoir intrinsèque de déboucher sur l’argent ou de l’attirer. Plus une personne a de l’argent, plus il y a de chances qu’on lui prête de l’argent. Le simple fait de posséder de l’argent confère une importance sociale, le respect, l’acceptation et l’influence sur les autres, ce qui en substance est productif. Combinés, ces pouvoirs rendent l’argent non seulement précieux et productif, mais aussi extrêmement créatif. L’argent a la capacité de fournir de nouvelles possibilités et occasions, de rassembler et d’associer les personnes, les ressources et les capacités organisationnelles de façon innovante, afin d’encourager la découverte de nouvelles connaissances et le développement de nouvelles technologies.
La théorie économique conventionnelle ne décrit ni n’explique correctement aucun de ces pouvoirs symboliques. Ils ne sont d’ailleurs pas mis à profit ou utilisés dans la mise en œuvre de la politique économique conventionnelle. Mais tous contribuent concrètement et significativement au rôle productif et catalyseur de l’argent et à sa capacité à multiplier et à se multiplier. Quand la nature subtile et les pouvoirs cachés de l’argent seront entièrement pris en compte, alors seulement les capacités créatives de cette institution sociale unique seront pleinement utilisées pour élever le bien-être de l’homme et ses conditions de vie.
La valeur humaine de la monnaie
Toutefois, on ne saurait juger efficacement la véritable valeur de l’argent sous aucun de ces angles. La vraie valeur de tout système économique ou social doit être évaluée à l’aune de sa capacité à encourager la sécurité, le bien-être social et les conditions de vie d’un peuple. De même, les marchés devraient être évalués d’après leur capacité à stimuler la production et promouvoir des échanges bénéfiques entre les personnes, les organisations et les nations. La valeur de l’argent réside aussi dans son rôle de catalyseur qui facilite, accélère et optimise l’utilisation de toutes les ressources sociales existantes pour faire progresser l’humanité. Un système monétaire favorisant la sécurité et le bien-être d’une minorité n’est pas meilleur ou plus équitable qu’un système politique qui renforce le pouvoir et les privilèges d’un parti autoritaire, d’un dictateur militaire ou de l’aristocratie.
Pour juger de la véritable valeur de l’argent, il faut se demander s’il a efficacement servi le but dans lequel il a été créé, à l’instar de toutes les autres institutions économiques, c’est-à-dire pour encourager et assurer le bien-être et les conditions de vie des hommes. La vraie valeur de l’argent ne peut être jugée d’après ce qu’il peut acheter. La véritable valeur de la monnaie est sa valeur humaine au service de l’humanité. Sur ce point, l’argent, tout comme les marchés, échoue lamentablement à respecter sa mission sociale. Étant donné que les marchés sont dénaturés et biaisés en faveur des puissants de la sphère économique et politique, le fonctionnement de l’argent dans la société moderne est soumis à une longue liste d’influences manifestes qui détournent habilement son fonctionnement, son impact et sa force.
Le pouvoir social qu’a l’argent d’influencer légalement et illégalement les élections publiques, les mesures législatives et la politique administrative domine le monde à des degrés divers. Il est utilisé pour influencer les dépenses et les subventions gouvernementales, les tarifs douaniers, les politiques d’import-export, les lois sur les brevets et le copyright, les taux d’imposition sur le revenu et le salaire, les gains en capitaux et l’impôt sur la fortune, les dépenses du secteur de la défense et la protection environnementale, etc. Il détermine explicitement ou implicitement la politique des banques centrales qui favorise la stabilité de la richesse existante au détriment de mesures stimulant la production de nouvelles richesses, la création d’emplois et une répartition équitable. Il détourne la politique publique en faveur des investissements élevés dans les secteurs de l’énergie et des technologies, au détriment des investissements misant sur le capital humain. Aucune de ces forces n’est prise en compte dans la vision étriquée de l’argent en tant qu’outil économique. Or elles influencent considérablement l’impact final des politiques et des activités économiques sur le bien-être et les conditions de vie de l’homme. Une analyse correcte de l’argent peut aider les nations affectées par la corruption à transformer le pouvoir destructif de la mafia en énergies constructives afin de restaurer l’État. Sur le même principe que les inoculations et les vaccinations qui, en médecine, provoquent une réaction immunitaire protectrice, le vol sur Internet est utilisé pour renforcer considérablement le niveau général de la sécurité sur le Web.
Les signaux
En reconnaissant le rôle plus vaste de l’argent dans la société, il est alors extrêmement compliqué de réduire l’économie à un système de lois, de prescriptions politiques et d’équations quantitatives applicables universellement. Mais les efforts visant à éliminer la vraie complexité de l’argent offrent un exemple frappant de « willful ignorance » (ignorance délibérée) selon les termes de Herbert Weisberg10. Ce caractère d’ignorance délibérée consiste à réduire la réalité à un ensemble simpliste et maniable de propositions déconnectées du monde réel et, de fait, incapable d’en gérer efficacement la complexité et l’incertitude. Le constat de Tomas Björkman est le même : les modèles du marché qui ne ressemblent que vaguement au monde réel ne sont effectivement ni les seuls ni les meilleurs systèmes que l’on puisse concevoir11.
Il existe de nombreux symptômes de l’action de distorsion et de confinement exercée par les concepts économiques dominants qui nous empêchent de percevoir, de comprendre, de saisir et de mettre à profit les pouvoirs productifs plus vastes de la communauté mondiale au service du bien-être humain.
Les mythes de l’argent
Les mythes du marché que Björkman met en avant ne sont pas les seuls à perdurer. Le décalage entre notre conception des systèmes monétaires et leur véritable mode de fonctionnement est aussi important que le fossé séparant les modèles économiques du marché du monde réel. De même, l’écart entre leur mode de fonctionnement actuel et les solutions qui seraient préférables est considérable et compréhensible, dès lors que nous faisons tomber les barrières conceptuelles, des « angles morts » selon le mathématicien canadien William Byers qui nous poussent à nous raccrocher à des images déformées de la réalité au lieu de voir ce qui se passe réellement19.
Les mesures indispensables à un système monétaire recentré sur l’humain sont en grande partie déjà connues et débattues. Une taxe sur les transactions financières spéculatives à court terme aura pour effet non pas de gêner, mais d’encourager les investissements stables et de plus long terme dans l’économie réelle. Cela permettra de stabiliser les marchés financiers, hypersensibles et imprévisibles. Une taxe progressive sur les gains en capital inversement proportionnelle à la durée de l’investissement aura un effet semblable. Si l’on élimine la taxe sur les salaires pour la remplacer par une taxe sur l’énergie, cela inversera la courbe des investissements technologiques au profit des investissements humains, supprimant ainsi la tendance artificielle causée par la dépréciation accélérée. Le rétablissement de taux progressifs d’imposition sur le revenu favorise une répartition plus équitable. Les taux d’intérêt négatifs stimuleront à la fois la consommation et les investissements. Et ainsi de suite.
La réforme des systèmes monétaires est confrontée à un obstacle majeur : les intérêts acquis et le pouvoir de la ploutocratie. En effet, le mauvais usage du pouvoir social est une réelle entrave aux initiatives politiques, comme cela a été le cas tout au long de l’histoire. Mais ce n’est pas une raison pour faire perdurer l’illusion que le système actuel est équitable, voire le meilleur possible. Quand nous aurons le courage d’affronter sans détour la vérité sur l’argent et les marchés, alors seulement nous pourrons espérer changer le système. Il est grand temps de faire la lumière sur ce que la théorie économique camoufle. La dernière partie de ce document aborde donc la face cachée et si souvent ignorée lors des débats de théorie et de politique économiques : la réalité du pouvoir social.
Le pouvoir social
Une appréciation rationnelle du système social, économique et politique actuel doit se baser sur une compréhension du réservoir sous-jacent de potentiel social, de la façon dont il peut être transformé en pouvoir effectif, de la façon dont ce pouvoir est réparti, de la façon dont les intérêts particuliers détournent sa répartition et l’usurpent en vue d’un gain privé. Il est donc nécessaire de définir un vocabulaire qui distingue le champ non structuré du potentiel social énergétique, les structures organisées et les activités exerçant le pouvoir social, et les mécanismes informels légaux comme illégaux, sources d’immenses inégalités sociales dans la répartition du pouvoir et des avantages qu’il génère.
Le potentiel social
Pour comprendre véritablement le rôle du pouvoir social, notre regard doit se poser au-delà des structures et des systèmes qui définissent le cadre institutionnel, organisé et formel de la société moderne, sur le réservoir infini d’énergies sociales créatives, de connaissances, de ressources et de possibilités qui représentent le champ d’énergie du point zéro duquel émergent toutes les constructions et les réalisations sociales. Parce qu’il manque de structure, ce champ intangible d’énergies politiques, économiques, sociales, culturelles et psychologiques est difficile à percevoir, à définir, à saisir et à gérer ; ainsi il est largement négligé par les sciences sociales qui se nourrissent de définitions et de quantités mesurables. Or ce réservoir de pouvoir est la source et la force motrice du développement et de l’évolution sociale, et son pouvoir dépasse celui de la société formée, de même que la base immergée de l’iceberg est plus grande que la partie émergée de l’iceberg. Ce champ amorphe et non structuré de la société est un réservoir inépuisable de potentiel social.
En pratique, nous pourrons saisir l’ampleur de ce potentiel social seulement quand il sera organisé et qu’il prendra la forme d’une structure sociale. Avant le catalogue de vente par correspondance Sears dans les années 1890, personne n’imaginait qu’une société pourrait devenir le numéro un mondial de la vente au détail sans posséder un seul magasin. Un siècle plus tard, Amazone réitérait l’exploit avec la vente de livres sur le cyberespace, et eBay créait la première boutique au monde dans laquelle chaque consommateur pouvait devenir vendeur. Jusqu’à ce que Bank Americard se transforme en système international de carte de crédit sous le nom de Visa International il y a un demi-siècle, personne n’imaginait que les transactions électroniques par carte de crédit pourraient un jour supplanter la monnaie, naguère principal moyen de paiement. Aujourd’hui le volume des transactions mondiales par carte de crédit dépasse les 12 billions de dollars chaque année. Avant Über, personne n’imaginait qu’une autre solution que les services locaux de taxi puisse être créée à l’échelle mondiale, en l’espace d’une nuit ou presque, en mettant à profit le parc non organisé de voitures privées et de conducteurs nécessitant un appoint de salaire et disposant de temps libre. Avant AirBnB, mettre sur pieds une chaîne hôtelière mondiale prenait des dizaines d’années et exigeait des milliards de dollars d’investissement, et personne n’imaginait que les chambres vides des maisons privées du monde entier pouvaient constituer en quelques années un réseau mondial. Imaginez un système qui permette d’employer une partie des chômeurs dans le monde : vous entrevoyez alors l’ampleur du potentiel social qui ne demande qu’à être organisé.
Le pouvoir social
Au sens le plus large, le pouvoir social désigne la capacité de la société à atteindre les buts et les aspirations de son peuple. Le pouvoir social est généré en libérant, en dirigeant et en mettant à profit les énergies sociales en vue d’une action effective, en créant des lois, des institutions et des systèmes sociaux effectifs qui organisent les énergies diffusées. C’est ainsi qu’il y a dix mille ans, les groupes migrateurs de chasseurs-cueilleurs se sont sédentarisés en adoptant une nouvelle méthode pour se fournir en nourriture : l’agriculture. L’observation minutieuse des processus naturels de production de leur nourriture leur a permis de comprendre le rôle essentiel des semences, de l’eau, du soleil, du sol et des saisons dans la production des denrées. Leur communauté entière s’est organisée afin de reproduire et de cultiver ces processus naturels. Grâce aux gains de productivité obtenus, la population mondiale s’est multipliée par dix.
Le pouvoir social désigne le pouvoir exercé par les individus. C’est le quantum de pouvoir qu’un individu peut puiser dans la société, dans les limites permises et garanties par les droits formels, les lois, les règles et les systèmes sociaux et par les institutions informelles, les coutumes, l’usage et les valeurs. Chaque nouvelle technologie comme le téléphone mobile, chaque nouvelle liberté comme l’extension du droit de vote, chaque nouvelle loi encourageant la sécurité et l’égalité sociales renforcent le pouvoir des individus et de la société dans son ensemble.
La société mondiale jouit aujourd’hui d’un pouvoir sans précédent et toujours plus étendu. Ce pouvoir prend des formes innombrables : il s’agit par exemple du pouvoir en matière de transport, de communication, de production, d’échange, de sécurité, de gouvernance, d’éducation, de loisirs, de recherche, d’invention, de découverte et de créativité. Ces cinquante dernières années, l’humanité a assisté à la croissance exponentielle de multiples formes de pouvoir social. La démocratie, les droits de l’homme, l’État de droit, les marchés ouverts, l’esprit d’entreprise, la découverte scientifique, l’innovation technologique, la mondialisation, l’éducation supérieure ont été les principaux moteurs de cette croissance. Ces gains ont permis de faire avancer considérablement la sécurité, le bien-être social et les conditions de vie de l’homme, mais ce progrès n’est pas à la hauteur du potentiel, parce que la répartition du pouvoir engendré est détournée et biaisée en faveur d’une élite politique et économique restreinte.
L’égalité sociale
Le pouvoir effectif désigne la façon par laquelle le pouvoir social total s’exerce, permet d’identifier les bénéficiaires et de mesurer les bénéfices. De profondes inégalités ont perduré de tout temps dans la répartition du pouvoir social au sein de la population. En 1880, les vingt-neuf plus grands propriétaires fonciers britanniques possédaient des domaines immenses. Tous portaient un titre nobiliaire ; douze d’entre eux étaient ducs. Quatorze possédaient une propriété de plus de 40 000 hectares. Le duc de Sutherland, dont les terres étaient situées principalement dans les Highlands en Écosse, avait plus de 500 000 hectares20. En outre, ce noyau de propriétaires occupait les plus hautes fonctions gouvernementales, militaires et ecclésiastiques. Jusqu’en 1918, seuls les gros propriétaires fonciers étaient autorisés à voter lors des élections. Pendant longtemps, les fermiers de tout le pays avaient pour obligation de voter pour le candidat de leur propriétaire. L’éducation supérieure nécessaire pour gravir les échelons de la société et accéder aux fonctions du pouvoir était dans une large mesure réservée aux classes supérieures. Les femmes britanniques n’ont acquis le droit de vote qu’en 1932. Dans les colonies de l’Empire britannique, leurs droits étaient encore plus restreints, cela va sans dire.
Comme l’Histoire l’a démontré, une répartition plus large et équitable du fruit des progrès sociaux génère un pouvoir social et un bien-être supérieurs. Les démocraties modernes sont bien plus puissantes sur le plan politique que les monarchies et les sociétés féodales parce qu’elles sont en mesure de libérer, de diriger et de canaliser plus efficacement les énergies de leur peuple à travers la liberté et l’État de droit. De même, les économies de marché engendrent une meilleure productivité et créent plus de richesses en offrant à une part bien plus large de la population la possibilité de participer de façon libre et productive aux activités commerciales.
Par comparaison historique, le pouvoir et la productivité mêmes du système actuel de marchés dépassent de loin tous les systèmes économiques précédents. Mais quand les contraintes de la répartition du pouvoir social sont entièrement prises en compte, il devient évident que le système actuel est loin d’être optimal. Un fossé immense sépare l’ampleur totale du pouvoir social et les résultats qu’il génère dans la société. De profondes inégalités dans la répartition du pouvoir social affectent le pouvoir social total de la même façon que les profondes inégalités de la répartition des revenus et de la richesse limitent la richesse totale et la prospérité de la société. Plus la répartition est égalitaire, plus le pouvoir total généré est grand et plus le bienfait global pour la société dans son ensemble est grand. Donc le dynamisme du marché dépasse de loin celui des économies centralement planifiées. De même, une répartition plus équitable du pouvoir social améliorerait considérablement la capacité effective globale de la société à répondre aux besoins et aux aspirations des citoyens. Il convient de noter que depuis l’effondrement du communisme, la théorie économique est restée étonnamment silencieuse sur cette question, comme si le sujet était tabou.
De nos jours, le monde est en mesure d’offrir une éducation supérieure de qualité à chaque être humain, mais l’accès à l’éducation et les réalisations du système éducatif restent très faibles et la répartition inégale de la richesse en est l’une des raisons principales. C’est également le cas pour la nutrition, la santé et d’autres besoins essentiels. Björkman explique que ces décalages proviennent de la façon dont le système des marchés est utilisé plutôt que d’une insuffisance inhérente du système même21. Le même système de base peut être restructuré de façon à générer des résultats différents.
Aujourd’hui, l’égalité sociale se heurte à des barrières importantes. Elles revêtent la forme de lois et de politiques publiques consciencieusement détournées en faveur des intérêts acquis, d’un appui informel du gouvernement aux grandes entreprises, de puissants groupes de pression influençant l’agenda législatif, de l’influence du pouvoir de l’argent sur les élections et donc sur les politiques fiscales en faveur des riches, et des formes illégales et plus manifestes de corruption et de crime usurpant le pouvoir public à des fins privées. Aujourd’hui, plus d’une centaine de pays sont dirigés sous l’étiquette de la démocratie, mais ils présentent de grandes différences quant à la façon dont ils élisent leurs représentants, protègent les droits de l’homme, donnent du pouvoir à chaque citoyen, appliquent l’État de droit, font la loi et exécutent les politiques, etc. La ploutocratie ou l’oligarchie se font passer pour la démocratie dans certaines régions où des sommes considérables sont dépensées légalement ou illégalement pour influencer le résultat des élections. Ailleurs, la corruption du pouvoir politique confisque la richesse publique à des fins privées. La loi entretient également un terrain de jeu inégalitaire sous la forme de niches fiscales pour les riches, de privilèges étendus en matière de brevet et de copyright, et d’innombrables autres effets de pouvoir. Aucune de ces distorsions n’est essentielle au fonctionnement des démocraties et des économies de marché, mais elles ont un impact démesuré sur les conséquences sociales du mode de fonctionnement des systèmes. Elles sont toutefois largement ignorées et occultées.
La répartition du pouvoir social a connu des changements radicaux au cours des siècles passés. La monarchie a donné naissance à la démocratie, l’esclavage a été aboli, le féodalisme et la servitude ont disparu, l’impérialisme et le colonialisme ont été supplantés par l’autodétermination nationale, les droits des femmes et des minorités ont nettement progressé sur le chemin de l’égalité, la démonstration agressive de la supériorité militaire qui dominait de par le monde a perdu de sa légitimité et quasiment disparu.
Historiquement, tous les progrès ont été gagnés par la violence. La révolution démocratique a transféré le pouvoir aux mains du peuple. Des changements radicaux au sein du pouvoir social ont été le fruit de violentes révolutions comme en Amérique, en France, et en Russie, et de guerres totales comme la guerre de Sécession aux États-Unis, les deux guerres mondiales et les guerres de libération nationale. Ce n’est qu’au cours de soixante-dix dernières années que nous avons assisté à des révolutions sociales pacifiques de grande ampleur, comme le New Deal aux États-Unis, le mouvement pour l’indépendance de l’Inde, le mouvement américain des droits civiques, la fin de l’Apartheid, la chute du mur de Berlin et l’effondrement de l’empire soviétique. Mais la violence menaçait d’exploser si les moyens pacifiques s’avéraient ineffectifs. La peur du communisme était un facteur majeur de l’humanisation du capitalisme américain pendant le New Deal.
Ainsi, la violence évitée par Gandhi a surgi sous la forme d’un conflit communautaire à la suite de l’indépendance de l’Inde. Il y a quelques années, le mouvement Occupy Wall Street nous rappelait tout bonnement qu’une répartition plus large est une évolution nécessaire et inévitable. L’effondrement du communisme a laissé place à une accalmie temporaire des pressions en faveur de l’égalité sociale, ce qui a permis à la pensée économique réactionnaire d’acquérir une nouvelle respectabilité. Mais ce calme ne saurait durer. La prochaine réaction sera certainement bien plus puissante et effective quand les contraintes évidentes de l’autoritarisme, sapant la crédibilité du communisme, seront éliminées.
Aujourd’hui de puissants intérêts acquis encouragent brutalement l’inégalité économique. C’est une violence légalisée des riches et des puissants qui doit être bannie en vue de l’émancipation de tous. Le précédent historique n’offre pas de justification ni de base théorique à la persistance de l’injustice sociale. Il est temps que la science économique reconnaisse pleinement et impartialement le tissu sous-jacent de forces sociales et de processus gouvernant le fonctionnement actuel de l’économie.
Une économie centrée sur l’humain
Qu’est-ce que l’économie ? Tandis que la science politique est par convention décrite comme la science de la gouvernance, l’économie renvoie traditionnellement aux notions de production, d’échange et de consommation de biens et de services. Il va de soi toutefois que ces descriptions sont bien trop étroites et autolimitées pour refléter la réalité sociale d’aujourd’hui. La gouvernance actuelle se rapporte à toute la gamme des besoins et des aspirations de l’homme, de la sécurisation des frontières d’une nation et la sécurité physique des citoyens et de leurs biens à la défense des droits individuels en passant par la promotion de l’harmonie sociale, la satisfaction des besoins de base, le développement de l’économie, la gestion monétaire et budgétaire nationale, l’assurance d’opportunités et de sécurité économiques, la préservation et l’amélioration de la santé publique, la fourniture d’une éducation de qualité, la protection de l’environnement et d’innombrables autres activités destinées à encourager le bien-être et les conditions de vie de tous.
La démocratie est à ce jour le meilleur moyen de réaliser cette myriade d’objectifs et s’est révélée immensément plus efficiente que le féodalisme, la monarchie, la dictature militaire et d’autres formes d’autoritarisme. L’objectif de la gouvernance démocratique moderne est essentiellement de garantir les droits fondamentaux et de favoriser le meilleur développement possible du potentiel de chaque citoyen. Les démocraties prospèrent dans la mesure où elles réussissent à libérer l’énergie de leurs citoyens et à protéger de façon optimale les droits de l’homme, à leur offrir les connaissances, les compétences, l’infrastructure organisationnelle et l’atmosphère propice nécessaires à leur expression libre, pleine et créative. Le droit d’élire et de choisir un représentant du gouvernement, pour et par le peuple, est un mécanisme conçu pour assurer une protection maximale des droits de l’homme et l’égalité devant la loi. Mais, en fin de compte, les réalisations de la démocratie dépendent de sa capacité non seulement à protéger et à autoriser, mais également à appuyer activement et à encourager le développement le plus complet des capacités de chaque personne.
Les grands psychologues humanistes de la fin du XXe siècle ont décrit l’accomplissement de soi comme la capacité d’une personne à penser pour elle, à choisir pour elle, à se reposer sur ses propres capacités et à agir librement en vue de réaliser ses aspirations les plus élevées, tout en respectant et en soutenant l’égalité des droits pour les autres et en acceptant la responsabilité de contribuer à la sécurité, au bien-être, aux conditions de vie et au plein développement de la communauté entière. Cette conception de l’individualité mature contraste avec l’individualisme autrement plus étriqué et unilatéral résumé par la maxime « chacun pour soi ». La plus grande force de la démocratie réside dans sa capacité à favoriser le développement de l’individualité de ses membres.
Par extension et par nécessité, l’objectif ultime de l’économie doit être le même. Bien qu’axée sur la dimension économique des activités humaines, l’économie est omniprésente et exerce une influence déterminante et puissante sur chaque aspect de l’existence sociale. La liberté est un vain mot dans un pays offrant un accès insuffisant à l’alimentation, au logement, à la mobilité, à l’information, à l’éducation, entre autres biens et services. La liberté sans possibilité de travailler et sans une source sûre de revenus, c’est comme une carotte que l’on agite sous le nez de l’âne sans possibilité pour lui de l’atteindre. Les économies prospèrent dans la mesure où elles libèrent les énergies de leur population, les canalisent dans des activités protectrices et développent les capacités de leurs membres à y contribuer de manière productive, dynamique et créative. Ici aussi l’individualité est la clé. C’est l’essence même de l’esprit d’entreprise qui se manifeste dans la capacité à penser et à agir de manière créative avec confiance en soi et courage, en quête de nouvelles possibilités.
L’individu joue un rôle unique dans le développement de la société. Des individus naissent les aspirations, les idées créatives, les inventions, les innovations organisationnelles et les initiatives dynamiques qui caractérisent une société productive pleine de vitalité. L’individu est la forme de capital la plus précieuse que toute société possède et la source de ses plus grandes réalisations. Une science de l’économie réellement centrée sur l’humain, se consacrant à encourager pleinement le bien-être et les conditions de vie de l’homme, atteint la maturité quand elle conçoit et appuie des mesures destinées à promouvoir le plus haut degré de bien-être et d’épanouissement de l’individualité en tous les hommes.
L’individualité est la base et la source ultime du pouvoir social. Le pouvoir social est une mesure des pouvoirs confiés à chaque individu. La confiscation et la solitude du pouvoir, illustrées par l’inégalité des revenus et de la redistribution des richesses et par le sous-emploi massif, disqualifient tant l’individu que la société et les tiennent à l’écart du pouvoir. Une véritable science de l’économie doit embrasser ces vastes dimensions sociales et psychologiques.
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