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Introduccion

Los Estados Unidos de América (EUA) estdn cambiando rdpidamente su enfo-
que para Latinoamérica y el Caribe (LAC), demostrado directamente por el mayor
apoyo del congreso al Comando Sur de EUA (USSOUTHCOM, por sus siglas en
inglés). Por extensidn, las Fuerzas Aéreas del Sur (AFSOUTH, por sus siglas en
inglés), a través de su Direccién de Comunicaciones (A6), estd aunando esfuerzos
con la divisién de operaciones cibernéticas (J38) de USSOUTHCOM para afec-
tar las actividades del Departamento de Defensa (DoD, por sus siglas en inglés) en
un enfoque de todo el gobierno sobre el teatro de operaciones. Asi pues, las
AFSOUTH estin tratando de aumentar el intercambio de informacién con las
naciones de LAC con el fin de hacer avanzar la conciencia y la capacidad ciberné-
ticas dentro del teatro de operaciones del sur. Este nuevo enfoque plantea oportu-
nidades y retos dentro del dominio cibernético. Este articulo tratard con dos de
estos retos. En primer lugar, a la luz de una falta real de conocimientos de las
amenazas cibernéticas, la supuestamente ventajosa inversién de China estd siendo
aceptada por los paises de LAC como un intercambio justo. Sin embargo, es nece-
sario hacer un anilisis de costos y beneficios que yuxtapone la soberania de la
nacién-estado y el avance tecnoldgico para ayudar a las naciones de LAC a enten-
der los riesgos de la seguridad cibernética asociados con dicho intercambio. En
segundo lugar, una evaluacién cibernética completa, basada en el Instituto Nacional
de Normas y Tecnologia (NIST, por sus siglas en inglés), ayudaria a las diversas
agencias o departamentos gubernamentales de EUA a contrarrestar la influencia
china, apoyando al final a los paises asociados a tomar decisiones bien informadas
como parte de su cdlculo nacional de seguridad cibernética. Una evaluacién ciber-
nética completa permite al DoD adaptar las ofertas de educacién y los objetivos de
los ejercicios de coalicién, haciendo corresponder actividades con niveles de desa-
rrollo de los socios en todo el hemisferio sur, resultando en una buena metodologia
cibernética que realmente haga progresar las capacidades de los socios.
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Un nuevo enfoque

El comandante de USSOUTHCOM, la General Laura J. Richardson, testificé
recientemente ante el congreso y hablé de la postura del USSOUTHCOM, iden-
tificando tres lineas principales de esfuerzo, especificamente: “fortalecer alianzas y
asociaciones, contrarrestar amenazas y construir nuestro equipo”’.! La General
Richardson resalté varias dreas de concentracién en su testimonio, pero este arti-
culo se concentrard en la influencia china y rusa en la regién y explicard por qué la
defensa y la industria de EUA deben ser los socios de LAC elegidos para la coo-
peracién en materia de seguridad cibernética; ademads, tratard la necesidad de una
aplicacién y un adiestramiento cibernéticos mayores.?

Mis recientemente, Matt Ferchen observé que existe una friccién de competi-
cién estratégica ente EUA y China y que estd expandiéndose por la regién.® Por
ejemplo, Honduras pivoté recientemente hacia China, alejindose de Taiwan, para
abrirse més a las opciones de comercio y financiacién chinas.* Ademds, Honduras
se abstuvo previamente de la resolucién de las Naciones Unidas que condenaba la
invasién rusa de Ucrania.’ Estas acciones se corresponden con el avance de Rusia
y China en la region, facilitando a Rusia el aprovechamiento de su estado provi-
sional en LAC y contribuyendo directamente a la Iniciativa de la Franja y la Ruta
(BRI, por sus siglas en inglés) de China.® Parte de la influencia de China incluye
avance tecnoldgico y no se limita a préstamos ni proyectos de represas hidroeléc-
tricas. Ferchen habla de la ‘Ruta Digital de la Seda’, mostrando un cable de fibra
Gptica que conecta Brasil con Africa, financiado en su mayor parte por compaiifas
chinas. Se puede inferir que la asociacién de LAC con compaiiias chinas, posible-
mente derivada de las restricciones presupuestarias (como en el caso de Honduras)
o la falta de entendimiento acerca de la defensa cibernética, pone en cuestion la
sagacidad técnica de LAC, como en el ensayo de 2014 de Manuel Heitor y otros,
titulado: ;“Puede Latinoamérica avanzar después de un decenio perdido en cam-
bios técnicos?”, pronosticé.’

Aunque LAC ha venido progresando constantemente hacia el uso del dominio
cibernético, se ha convertido en un campo complejo que los gobiernos se apresu-
ran a entender, defender, actualizar y en los que maniobrar. Areas como computa-
cién en la nube, confianza cero, configuracién de servicio de nombre de dominio
e higiene cibernética son fundamentales para los profesionales cibernéticos. Estas
dreas se pueden usar para desarrollar una relacién de confianza y alternativas de
confianza, que nos llevan hacia un mayor esfuerzo de EUA-LAC para aumentar
la participacién y la educacion cibernética en el hemisferio. El avance de China no
es nuevo; su BRI ha aumentado constantemente en unos afios, pero hay nuevas
indicaciones que sugieren que la BRI puede estar en declive o avanzando con un
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apodo diferente, es decir, la Iniciativa de Desarrollo Global.® No obstante, trata de
conseguir ventajas en las operaciones del espacio y de la informacién.” Se estima
que la competencia en el teatro de operaciones de LAC no es simplemente con-
secuencia de una expansion regional de China, sino que se ha reforzado también
por el enfoque de EUA en el Medio Oriente y la falta de atencién en Sudamérica,
segtin lo describié el ensayo EUA-Afganistin de 2015 de Larry P. Goodson.!®
Aparentemente, EUA ofrecié menos participaciones e inversiones a nuestros so-
cios regionales durante un tiempo prolongado, permitiendo asi que China y Rusia
entraran a hurtadillas.!?

Asi pues, ¢por qué no ha avanzado mas EUA a la luz de sus esfuerzos reenfoca-
dos en educacién y defensa cibernéticas para LAC? Un articulo de BNamericas
sobre la compafiia de telecomunicaciones Huawei constituye un ejemplo de la
rapidez con la que crecié China en los ultimos diez afios; la compaififa es una
fuerza dentro de LAC, y estd presente en escuelas y universidades (90 en Brasil
solamente), redes méviles 5G,'? computacién en la nube por medio de su solucién
CloudCampus 3.0, routers, interruptores informdticos y otras inversiones, de las
que mantienen aproximadamente un porcentaje del 50%-80% del mercado en
varios paises.'* En otra palabras, se produjo una friccién progresiva durante afios
entre EUA y LAC, derivada posiblemente del enfoque de EUA en el Medio
Oriente®® y su interaccién discontinua con LAC,'® combinada con la politica de
defensa EUA-LAC que se concentraba mds en funciones de operacion y apoyo de
los socios para combatir el narcotrifico y frustrar el terrorismo y las amenazas
externas,!” contribuyendo todo ello a una relacién discontinua en la regién que
hizo que China rellenara el brecha hueco dejado.

Recuperacion de la ventaja

Desde que los chinos han tratado de hacer avanzar el comercio, proyectos y prés-
tamos dentro de LAC, el Departamento de Estado ha actuado para contrarrestar
las maniobras de China con la divulgacién del 18 de diciembre de 2019 del es-
fuerzo América Crece, como un enfoque de todo el gobierno para fomentar un
desarrollo econémico deliberado en el hemisferio.’® Desde esa época, otras agen-
cias gubernamentales iniciaron su propia defensa hacia la asociacién de LAC,
como la inclusién del Departamento de Comercio en el 51° Consejo Anual de las
Américas de Washington, donde exigieron mayores vinculos y mayor coopera-
ci6n.? Igualmente, los congresos y actividades de la Asociacién de Cdmaras de
Comercio Americanas de Latinoamérica y el Caribe contribuyeron a la inversién
en LAC.?° Estos esfuerzos presagiaron la declaracién de la postura de la General
Richardson y trataron de combinar las organizaciones gubernamentales e
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industriales para contribuir al enfoque de todo el gobierno como una alternativa a
la influencia de China y Rusia.?!

AFSOUTH como socio

En su ensayo sobre cémo superar a China, el subcomandante de las AFSOUTH,
el General de Brigada Sean Choquette, describi6 lineas de esfuerzo de compo-
nentes aéreos en apoyo al USSOUTHCOM, nombrando el dominio cibernético
como un drea de enfoque concentrada en el teatro de operaciones de LAC.%
Como linea de esfuerzo, el dominio cibernético actia como un Area de Interés
(AQI) dentro del drea de responsabilidad (AOR, por sus siglas en inglés) de las
AFSOUTH. El General Choquette abogé por el intercambio de informacién y la
colaboracién en cibernética asi como en llamar a Expertos en el Asunto (SME,
por sus siglas en inglés) de las AFSOUTH para educar a los socios que abarcaran
seguridad cibernética y de infraestructuras.?® Para hacer realidad estos objetivos
estratégicos, la A6 de las AFSOUTH coordinara con J38 del USSOUTHCOM
en la unién de las fuerzas diplomaticas y militares del teatro de operaciones de
LAC para identificar y emplear Medidas de Rendimiento (MOP, por sus siglas en
inglés) y Medidas de Efectividad (MOE) mediante procesos de planificacién
conjuntos deliberados. La A6 actuard para liderar y apoyar colectivamente los
Intercambios cibernéticos de SME (SMEE, por sus siglas en inglés) con sus
socios de paises, el NIST y entidades académicas para estimular el desarrollo ci-
bernético hacia una pendiente ascendente para hacer avanzar la conciencia y la
capacidad cibernéticas. Para facilitar este desarrollo, hay tres dreas de capacidad
cibernética especificas que se deben desarrollar: normalizacién, educacién y em-

pleo, que estdn vinculadas a lineas de esfuerzo del USSOUTHCOM respectivas.

Evaluacion y normalizacion del dominio cibernético

El gran entrenador de béisbol de EUA, Yogi Berra, dijo una vez: “Si no sabes
adénde vas, podrias acabar en otro sitio”. El secretario de estado Henry Kissinger
declaré de forma mas estoica: “Si no sabes a dénde vas, cada camino te llevard a
ningun sitio”. En términos rudimentarios, EUA necesita entender las capacidades
cibernéticas en los 31 paises asociados del AOR. A medida que nuestros vecinos
latinoamericanos enfrentan su propia complejidad cibernética, retos como los
cambios politicos pendulares, el derecho a comerciar con exportadores de todo el
mundo y las diferencias regionales causan distracciones en el dominio cibernético.
Como los 31 socios poseen varios niveles de desarrollo cibernético, ;qué norma
debe usarse para crear una capacidad de seguridad cibernética cohesiva y robusta
en el AOR? Hacer que los 31 socios practiquen al mismo nivel de desarrollo
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cibernético al mismo tiempo no es realista; el verdadero desarrollo cibernético
tarda afios en producirse. Por ejemplo, la Organizacién de los Estados America-
nos traté de reunir a sus miembros para lograr una conciencia cibernética me-
diante un informe conjunto divulgado en 2013 que examinaba tendencias de
seguridad cibernética,?* pero hubo una participacién colectiva limitada de LAC,
que frustr6 el impulso. Por lo tanto, las AFSOUTH animan y abogan por adoptar
el modelo de estructura de seguridad cibernética (CSEF, por sus siglas en inglés) del
NIST.?> La CSF del NIST est4 disefiada para funcionar con las instituciones de
todo el gobierno de EUA por medio de subvenciones federales de EUA, y cadenas
de suministro de agencias federales de EUA. Heitor y otros, abogaban por esta
ruta de seguridad al afirmar que, “[e]ste es un programa de la méxima [sic] impor-
tancia y relevancia que ha ayudado a crecer a las compafiias innovadoras de EU-
A% esto viene de una perspectiva de LAC interna, ya que estos investigadores
eran nativos de Portugal, México, Brasil y Chile.

Cabe destacar que la CSF del NIST usa partes de la norma ISO 27001, pero
mientras que ISO 27001 es una norma internacional, no es un requisito legal para
dreas de negocios especificas, a diferencia de las estructuras de evaluacién de ries-
gos como la CSF del NIST, la GDPR y la HIPAA.?” LAC ya tiene un punto
inicial; la Agencia para el Gobierno Electrénico y la Sociedad de Informacién de
Uruguay ya ha adoptado el modelo de nivel 5 de la CSF del NIST y es miembro
de las naciones digitales (una red de colaboracién de los gobiernos de liderazgo
digital del mundo) desde 2018, usando la CSF del NIST como mapa de ruta.?®
Los representantes del NIST también han viajado a Colombia y Brasil para ha-
blar de las normas del NIST para la industria, los mercados y la adopcién de un
gobierno inteligente en comercio y defensa.?’ Una vez que estemos de acuerdo en
una norma comun, podemos empezar a recorrer un camino comin. Mediante un
modelo de evaluacién cibernética ubicuo, se puede evaluar, entender y construir el
desarrollo cibernético de los socios. A6, mediante el uso de operaciones, activida-
des e inversiones (OAI por sus siglas en inglés) cibernéticas de las AFSOUTH,
sincronizard esfuerzos para tejer el plan de apoyo de la campafia del teatro de
operaciones del USSOUTHCOM para la conciencia del dominio en participa-
ciones de OAI para rellenar huecos de defensa cibernética. Las MOP y las MOE
desarrolladas de forma deliberada medirdn después el progreso utilizando una li-
nea de referencia de la CSF del NIST como punto de referencia, reutilizindola de
forma iterativa como indicador de desarrollo, ademds de actuar como un léxico
cibernético comun dentro y en todo el teatro de operaciones de LAC.3°
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Educacion

La educacién se produce en todos los niveles de OAL De hecho, las OAI ofrecen
enfoques flexibles de empleo cibernético durante la interaccion EUA-LAC; por
ejemplo, las Participaciones de Lideres Clave (KLE, por sus siglas en inglés) dan
resultado a un nivel entre lideres superiores para introducir y reforzar las mejores
précticas, en este caso las précticas cibernéticas. Los lideres militares de EUA ofre-
cen sus puntos de vista sobre cémo el DoD se desarroll6 a través de su capacidad
cibernética hasta un nivel estratégico. Igualmente, los SMEE fomentan un diilogo
experto, que da que pensar y una participacién basada en aplicaciones, como la in-
teligencia y los SMEEE cibernéticos llevados a cabo en Chile vistos en la Figura 1.
Los SMEE permiten a los individuos dentro del AOI del dominio cibernético
aportar ideas colectivamente a problemas y resoluciones. Cuando los expertos ci-
bernéticos intercambian ideas, se pueden emplear las mejores practicas de forma
rapida, frustrando la intrusién en redes y vectores de amenazas multiples. El inter-
cambio de ideas debe comprender también dreas como evaluaciones cibernéticas,
objetivos de ejercicios, congresos y adiestramiento cibernético formal.

Figura 1. EUA Fuerzas Cibernéticas / SMEE de inteligencia y cibernéticos, represen-
tante de la A6, Capitan Jefferson en Chile

Fuente: Autores
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Evaluaciones

La ]38 del USSOUTHCOM vy la A6 de las AFSOUTH se asocian para ejecutar
Equipos de Asistencia Cibernética Conjunta de Combatientes-Comandos (JC-
CAT, por sus siglas en inglés). Los JCCAT operan a peticién de un socio de LAC,
permitiendo a los expertos evaluar las politicas, los procedimientos y las practicas
de las redes cibernéticas. Los JCCAT acttian como los SMEE, pero se diferencian
en la aplicacién inmediata de la evaluacién; estos equipos pequefios usan sus co-
nocimientos ticitos para trabajar con paises asociados a fin de analizar un acto de
pirateria de una red o amenazas de programas malignos de sistemas y detectar
el impacto de esa amenaza. Idealmente, los JCCAT se producen antes de una
amenaza, para identificar vulnerabilidades, pero sea cual sea la necesidad o el mo-
mento, EUA desea colaborar antes y después de la evaluacién para educar a equi-
pos profesionales cibernéticos similares.

Ejercicios

Existen ejercicios para probar las fuerzas militares, permitiendo que esas fuerzas
aprendan de sus errores; y un andlisis critico durante informes después de acciones
permiten entender el ciclo de toma de decisiones. Asi, para ser efectivas, las accio-
nes en el campo necesitan estar vinculadas de forma deliberada en una metodolo-
gia causa y efecto. Histéricamente, no se trazé ninguna linea por las fases de
planificacién de mltiples afios de ejercicios para determinar MOE. La intencién
de la A6 de las AFSOUTH es usar ahora un enfoque deliberado, escalonado y
mensurable hacia las OAI que fomenten el desarrollo cibernético. En pocas pala-
bras, la evaluacién, la ensefianza, las pruebas, la medicién y el ajuste son los puntos
decisivos hacia el desarrollo cibernético y los ejercicios de naciones asociadas uti-
lizardn estas destrezas.

Congresos

LAC es anfitrién de algunos de los mejores congresos técnicos del mundo. La
asistencia a congresos no solo educa a nivel académico, sino que refuerza conversa-
ciones aparte sobre la presentacién formal de pricticas cibernéticas. E1 COVID-19
hizo afiicos la asistencia a congresos y ahora estamos superando el déficit de inter-
cambio de ideas. Para liderar en este espacio, la A6 asisti6 a varios congresos de
LAC para relacionarse con sus homdlogos y los resultados son muyprometedores.
No obstante, eso significa que EUA debe acoger también congresos de conciencia
cibernética.

Por lo tanto, la A6 estd trabajando para ser anfitriona de socios de LAC con el
fin de participar en una conversacién conjunta de tecnologia cibernética y de la
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informacién de LAC en el evento ACE de Alamo de la Asociacién de Comuni-
caciones y Electrénica de las Fuerzas Armadas (AFCEA, por sus siglas en inglés)
en San Antonio, Tejas. La capacidad de los profesionales de la industria, asi como
de soldados, fusileros de marina, guardacostas y aerotécnicos para oir cudles son
los retos y avances en capacidades cibernéticas de nuestros socios de LAC fomenta
el entendimiento y el apoyo de la comunidad, y simplemente podria resolver
algunos problemas en apoyo de intereses compartidos. Las AFSOUTH estin
muy interesadas en el foro de AFCEA y tratan de hacer que se convierta en un
evento recurrente.

La educacién integrada a través de congresos internacionales también aclara a
los participantes cudles son las mejores précticas, la normalizacién y los riesgos de
la industria. E1 NIST es un ejemplo de cooperacién programatica donde se habla
de ciudades Seguras/Inteligentes. E1 NIST advierte que esta tecnologia, si se im-
plementa mal, podria ser una amenaza contra la privacidad y la seguridad perso-
nales, pero si se hace a través de una colaboracién industrial de multiples naciones,
podria aportar interoperabilidad segtn las normas del Comité Técnico Conjunto

de ISO/IEC.3!

Adiestramiento militar formal

El adiestramiento formal puede ser de muchas formas. La General Richardson
promovié la Academia de la Fuerza Aérea Interamericana (IAAFA, por sus siglas
en inglés) en la estrategia del USSOUTHCOM como un mecanismo para la
educacién y la colaboracién militares profesionales. Para aprovechar este vehiculo
de habla en espafiol, la A6 de las AFSOUTH se asocié con la IAAFA para esta-
blecer un nuevo curso de operaciones de defensa cibernética conmensurable con
las capacidades de nuestro pais.3? Este curso tiene como objetivo nuestras fuerzas
alistadas; su educacién es clave para una disuasién efectiva, especialmente en lo
que se relaciona con la cibernética. Para llevar adelante ese concepto, la A6 esti
trabajando con la IAAFA y la Universidad de Defensa Nacional, para emplear un
curso de cibernética estratégica de lideres superiores que infunda a los lideres de
las naciones un entendimiento de la defensa cibernética, permitiéndoles tomar
decisiones de defensa criticas sobre compras, instalacién y mantenimiento de sus
redes militares.

Si EUA y LAC se proponen a avanzar hacia una interoperabilidad coherente,
entonces el estado final es trabajar con los 31 socios hacia su propio desarrollo
mediante diversos medios. El enfoque de las AFSOUTH combina la planifica-
cién de operaciones conjuntas y aéreas con ejercicios. Como tal, se pasa de forma
deliberada desde una estructura de gestién de riesgos cibernéticos normalizada,
mediante educacién y SMEE, hasta una conciencia cibernética y una capacidad
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defensiva. Este objetivo esta respaldado por la asistencia a congresos y un adies-
tramiento formal; en ese caso la culminacién debe ser la participacién y el empleo
de ejercicios haciendo uso de esas experiencias. Esto mejora las asociaciones de
seguridad que acttian para vincular las acciones cibernéticas y crear un entendi-
miento robusto de defensa cibernética, de modo que las AFSOUTH puedan

ayudar a satisfacer los objetivos de desarrollo de los socios.*?

Empleo

Richard L. Manley, en su articulo de Joint Force Quarterly, propuso que las futu-
ras operaciones cibernéticas se producirdn en las sombras, efectivamente en el drea
gris, para evitar una guerra a gran escala o un conflicto armado.3* También afirmé
que tanto China como Rusia ya operan en esta drea; China especificamente na-
vega sin restricciones, combinando los elementos de poder nacional, Diplomacia,
Informacién, Fuerzas Armadas y Economia (DIME, por sus siglas en inglés),
para dictar su agenda. Si LAC no reconoce que China tiene una agenda, entonces
los socios de LAC inevitable y sistemdticamente renuncian a su soberania nacio-
nal mediante todas las compras y acuerdos cibernéticos.

Para contrarrestar las fuerzas chinas y rusas, la utilizacién de doctrina publicada
recientemente de la Fuerza Aérea de EUA (USAF, por sus siglas en inglés) ofrece
de inmediato una estructura para la defensa y el avance de la conciencia y capaci-
dad cibernéticas. Las fuerzas amigas pueden emplear el principio de Persistencia,
que “niega a un adversario la oportunidad de tomar la iniciativa o lograr directa-
mente las tareas asignadas”, y combinar con Flexibilidad y Versatilidad, lo que
permite que el “poder aéreo logre una sinergia mediante operaciones asimétricas
y paralelas”.%

Las acciones que respaldan estos principios estimulan la capacidad inherente
para superar barreras culturales y lingiiisticas. Uno de esos ejemplos es aprovechar
la relacién formal que existe con el Buré de la Guardia Nacional (NGB, por sus
siglas en inglés) a medida que lleva a cabo el Programa de Asociacién de Estados
(SPP, por sus siglas en inglés), que empareja unidades aéreas y del ejército de la
Guardia Nacional con paises de LAC. La A6 trata de sacar ventaja de intercam-
bios que ya ocurren entre asociaciones NGB-LAC para maximizar las asociacio-
nes. Idealmente, si un SPP opera dentro de un AOI cibernética, como llevar a
cabo un ejercicio militar o lanzar un SMEE, entonces la A6 estaria también en ese
equipo. Por ejemplo, en 2021,1a A6 de las AFSOUTH lideré y ejecutd tres even-
tos cibernéticos y apoyé al JCCAT. Después, en 2022, la A6 lideré tres de sus
participaciones cibernéticas por primera vez en persona, todas las cuales se basa-
ban en el apoyo de proveedores de fuerzas conseguidos de la USAF, de la Fuerza

Espacial y del NGB.
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Para cruzar la barrera lingtiistica externa, la A6 de AFSOUTH se puso en
contacto con expertos cibernéticos con capacidad de idiomas de varias organiza-
ciones, incluida la IAAFA y el Centro de Cultura e Idiomas (AFCLC, por sus
siglas en inglés) de la USAF, que gestiona el Programa de Aerotécnicos con Ca-
pacidad de Idiomas (LEAP, por sus siglas en inglés). EL LEAP es un multiplicador
de fuerzas, ya que su funcién es desarrollar de forma deliberada aerotécnicos con
capacidad de idiomas de diversas culturas con conocimiento, a nivel de trabajo, de
otras lenguas para apoyar directamente el poder aéreo, lo cual fortalece las asocia-
ciones y la interoperabilidad.3® Las naciones asociadas, al operar internamente en
el teatro de operaciones de LAC, a menudo disponen de un Oficial de Coopera-
cién de Seguridad (SCO, por sus siglas en inglés) asignado para identificar y pro-
yectar las OAI y adiestramiento para su pais respectivo. Los SCO proporcionan
datos referentes a OAI ejecutados recientemente que pueden incluir una evalua-
cién abreviada del estado de capacidad cibernética actual de sus paises.

Cabe destacar que los SCO alientan a los componentes de servicio a trabajar
juntos para llevar a cabo eventos de seguridad cibernética, en vez de ejecutar even-
tos especificos de servicio, para reducir aislamientos o flujos restringidos centrados
en componentes. Esta defensa estd bien situada, ya que algunos ministros de de-
fensa de LAC nombran componentes de servicio especificos como guias de ope-
racién para llevar a cabo operaciones ciberespaciales, ya que es posible que no estén
concentradas en la simetria de componentes conjuntos. Asi pues, lograr la paridad
con paises asociados puede ofrecer un reto, ya que es posible que su estructura de
fuerza no coincida con la estructura de la fuerza cibernética de EUA, pero la fle-
xibilidad en cooperacién ayuda a superar diferencias en construcciones de fuerzas
conjuntas asociadas dispares. Mientras que EUA trabaja para optimizar su propia
integracién en un esfuerzo coordinado, también debe alentar la colaboracién con-
junta entre socios de LAC para conseguir una defensa cibernética exitosa. Por
ejemplo, durante dos diferentes SMEE de socios en 2022,1as AFSOUTH proba-
ron planes cibernéticos conjuntos, demostrando que estas participaciones podrian
ser satisfactorias y productivas cuando se apartan las barreras de comunicacién,
con ramas militares participando abiertamente e intercambiando informacién.

Para fomentar nuestra conectividad de LAC, debemos seguir la llamada a la
accién del Jefe de Estado Mayor de la USAF, el General Charles Q. Brown, Jr.,y
“Acelerar el cambio o perder” para participar en la competencia estratégica que se
describe en su reto.3” Para facilitar este reto, las AFSOUTH necesitardan encontrar
nuevas formas de reclutar expertos técnicos con capacidad de idiomas para llevar
a cabo participaciones, evaluaciones y adiestramiento. Una posibilidad es buscar
proveedores de fuerza de todos los teatros de operaciones y comandos, utilizando
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el potencial sin explotar de los aerotécnicos para aumentar las OAI de coopera-

cién de seguridad cibernética en el USSOUTHCOM.

El camino adelante
Las AFSOUTH estin planeando ejecutar tres SMEE en el afio fiscal 2023 y

estd refinando conceptos para eventos propuestos para el afio fiscal 2024 a fin de
hacer avanzar la conciencia y la capacidad cibernéticas. En el afo fiscal 2024, la
A6 de las AFSOUTH amplificardn su alcance y duplicard su nimero de OAI a
aproximadamente 12. Las AFSOUTH reconocen que mientras que es impor-
tante mantener relaciones con socios estratégicos grandes, también formara y
mantendra relaciones con paises mds chicos en el AOR de las USSOUTHCOM.
Esto nos permitird encontrar nuevas formas de identificar y asignar recursos,
financiacién y personal, y requerird creatividad, asi como conocimientos de auto-
ridades de financiamiento bajo las que opera la cooperacién de seguridad de EUA.
La creacién de nuevos eventos serd dificil, pero suministrard la ventaja necesaria
para competir estratégicamente con China y Rusia en el dominio cibernético.

El camino adelante para fortalecer y hacer avanzar la conciencia y la capacidad
cibernéticas es crear escenarios basados en tictica que requieran que las fuerzas
militares maniobren a través de objetivos de ejercicios y la friccién que tienen la
intencién de crear. Por ejemplo, alterar una red de radio, introduciendo un efecto
de red de rechazo de servicio, o estimular una amenaza interna durante un ejerci-
cio permite a los planificadores, lideres y fuerzas militares pensar de forma critica
en una forma conjunta y de coalicién para mitigar la amenaza.

Esta ruta ya tiene precedente, como en el caso de Colombia al convertirse en
una nacién que no es de OTAN como socio global en 2018. Reconocieron la ne-
cesidad de sincronizar y normalizar su postura de defensa con otras naciones, por
lo que trataron de convertirse en un lider de LAC en adiestramiento y defensa
cibernética.’® A medida que avanzamos, Colombia ejercita y es anfitriona de foros
académicos para adiestrar y probar su capacidad cibernética.

El costo de 1a falta de accion

Los accesos ilegales, los ataques y las vulnerabilidades cibernéticas se producen
repetidamente, segin se ha visto en el dltimo ataque informdtico contra Perd,
Chile, México, El Salvador y Colombia, y contintian con impunidad.>® No es una
sorpresa que, en el ensayo de 2010 de Curtis A. Ward en Joint Forces Quarterly,
se hablara de la necesidad del Caribe de iniciar una accién preventiva para sus
intereses de seguridad nacional y econémicos regionales.* Aunque se ha progre-
sado, también ha habido un avance de China en la regién caribefia,*! donde China

REVISTA FUERZA AEREA-EUA ¢ SEGUNDA EDICION 2023 31



Hamilton-Ruiz

ha llegado a crear una mapa de ruta para el avance durante el Foro China-
Comunidad de Estados Latinoamericanos y del Caribe (CELAC, por sus siglas
en inglés).*? Una de las 4reas identificadas para la expansién incluye un foro de
ciencia, tecnologia e innovacién de China-CELAC. ;Por qué nos debemos preo-
cupar por esto? Investigaciones recientes de Gartner Inc. resaltaron que Huawei
poseerd una presencia significativa en el Espacio de contrafuegos cibernéticos y sigue
desarrollando capacidad de inteligencia artificial (Al, por sus siglas en inglés) y
aprendizaje de maquina, atribuida parcialmente por su modelo de precios atracti-
vos.* No obstante, eso acelera el atrincheramiento de China en LAC con compa-
fifas “tecnoldgicas de establecimiento de normas como Huawei, ZTE, Dahua y
Hikvision—todas ellas sancionadas por EUA-en infraestructura regional, permi-
tiendo a Beijing dictar las reglas de comercios durante una generacién”.*

Estos lideres chinos de la industria tecnolégica usan su participacién en el mer-
cado y sus conocimientos expertos para exfiltrar datos, segin la ley china, de los
paises anfitriones que instalan sus equipos.* LAC ha reforzado, sin saber, la ex-
pansién china a través de contratos de infraestructura que puede tener resultados
negativos para la seguridad cibernética de una nacién, ya que se ha considerado
que estos contratos son “depredadores” al ser analizados.* Un ejemplo es el caso
de exfiltracion de datos de la sede de la Unién Africana que se produjo en un pe-
riodo de mdltiples afios, sirviendo como testigo de los efectos de los contratos
chinos en accién.*’” Un ejemplo adicional de instalacién de tecnologia de la infor-
macién es la integracion de ciudades seguras, con el pretexto de la seguridad y la
reduccién de la delincuencia, que retine datos biométricos en poblaciones de pai-

ses anfitriones*®

mientras bloquea a la nacién anfitriona en contratos de reemplazo
legales.* La sincronizacién y el aprovechamiento de agentes honrados de la in-
dustria cibernética y de comunicaciones para ofrecer software y equipos basados
en valores para la comunidad de LAC, aunque a menudo a mayores costos, asegu-
rarfa ciertamente una postura de defensa soberana en la regién de LAC.

Hay indicios abundantes de actividades chinas perversas y de piratas informati-
cos rusos y se ramifican en dreas que a menudo se consideran que son benignas. Los
hospitales o laboratorios biomédicos que patrocina China, o las pruebas de vacunas
que ofrecen, ayudan a exfiltrar ADN de la poblacién anfitriona para reunir datos
directamente que contribuyen al control de enfermedades y a la mercadotecnia de
China.’® Cada paso adelante lento y deliberado chino es un paso que no pueden dar
EUA y sus socios de LAC, ya que China reine lentamente datos y gana poder

blando para asegurarse una posicién de AOR y capacidad de maniobra.
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En resumen
ElUSSOUTHCOM nombré a las AFSOUTH como lider de innovacién del

comando. Ademas, el General Choquette pidié un mayor intercambio de infor-
macién entre las acciones de las AFSOUTH y LAC.’! En consecuencia, la A6
estd respondiendo a esas llamadas para hacer avanzar la conciencia y las capacida-
des cibernéticas internacionales en el teatro sur de operaciones. Esto se hard me-
diante un enfoque deliberado de normalizacién, educacién y empleo de procesos
y procedimientos. La facilitacién de operaciones cibernéticas de naciones asocia-
das mediante el vinculo de la CSF del NIST, el adiestramiento y los objetivos de
los ejercicios militares deben producir una pendiente ascendente positiva en su
travesia cibernética. Ademads, se debe usar un enfoque de todo el gobierno para
sincronizar esfuerzos de organizacién en participaciones de naciones asociadas y
debe incluir el DoD, el Departamento de Comercio, la Cdmara de Comercio y
otros agentes honrados de comunidades industriales. La A6 también se aprove-
chard de aerotécnicos capaces de hablar en espafiol, mediante programas de
AFCLC y LEAP, para salvar la distancia del idioma con el fin de facilitar una
conexion entre profesionales cibernéticos de EUA y LAC. La A6 también sincro-
nizard la contribucién cibernética de KLE, SMEE, JCCAT, asistencia a congresos,
esfuerzos de educacién y adiestramiento para afectar de manera positiva una
estructura robusta de seguridad cibernética para el desarrollo del teatro de opera-
ciones. La A6 hard esto mediante una interfaz con la comunidad cibernética de
naciones asociadas para determinar sus requisitos respectivos, desde un punto de
vista reciproco, con el fin de adaptar esfuerzos y efectos cibernéticos.

No obstante, las naciones de LAC deben determinar si el avance tecnolégico de
presupuestos moderados justifica el costo de su soberania como estado nacién.
Los datos de sus ciudadanos, asi como los datos de seguridad de defensa, estin en
riesgo con la tecnologia china. Ademds, los piratas informdticos rusos siguen in-
troduciendo software maligno y narrativas cuestionables que plantean un riesgo
para la seguridad cibernética en un teatro de operaciones de defensa cibernética
sin desarrollar. Latinoamérica y el Caribe tienen la oportunidad, basada en la
proximidad de EUA, de hacer grandes inversiones en asociaciones de la industria
cibernética favorables al crecimiento de las naciones asociadas para frustrar a
China y Rusia.’?> EUA est4 ciertamente organizada para la competencia estraté-
gica, pero es LAC la que mantiene la opcién decisiva. 1
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Hamilton-Ruiz

Capitan Valdir Ruiz, USAF

Actualmente sirve en la directiva de comunicaciones de la 12" Fuerza
Aérea (AFSOUTH), oficial a cargo de cooperacion de seguridad ciberes-
pacial. En su funcidn, lidera la planificacién y ejecucion de operaciones,
actividades e inversiones céntricas de seguridad y defensa cibernéticas y
coordina requisitos interesados nacionales e internacionales. Es un ofi-
cial de operaciones de comunicaciones de combate, y tiene un titulo de
ciencia en seguridad cibernética y una maestria de ciencia en tecnologia
de seguridad cibernética. La doble herencia del Capitan Ruiz es ecuato-
riana y uruguaya. Vivié en Ecuador durante su educacién primaria y
secundaria. Es un académico del programa de aerotécnicos con capaci-
dad de idiomas de la USAF.
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